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Copyright

Streamcore® et le logo Streamcore® sont des marques commerciales appartenant a Streamcore SAS (Streamcore). Toutes
ces marques ne peuvent étre utilisees que sur autorisation et sont soumises aux conditions écrites de la licence. Ce
logiciel/programme informatique est la propriete exclusive et confidentielle de Streamcore SAS et n'‘est accessible et
utilisable qu'en vertu de conditions de licence écrites approuvees. Ce logiciel/programme informatique est en outre
protégé par les lois sur le copyright, les traités internationaux et autres lois nationales et internationales et tout accés ou
utilisation non autorisé donne lieu a des sanctions civiles et pénales. La copie non autorisee ou toute autre reproduction
sous quelque forme que ce soit (en totalité ou en partie), le désassemblage, la décompilation, lingénierie inverse, la
modification et le développement de toute ceuvre dériveée sont tous strictement interdits, et toute partie ou personne s'y
livrant sera poursuivie par Streamcore SAS. Aucune responsabilité n'‘est acceptee pour tout changement, erreur, erreur
dimpression ou de production. Toute reproduction totale ou partielle sans autorisation est interdite.

Copyright Streamcore SAS. Tous droits reserves.

Les autres noms peuvent étre des marques commerciales de leurs detenteurs respectifs.
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1 Suite logicielle 22b

La suite logicielle Streamcore est un ensemble de versions logicielles pour les StreamGroomers et le SGM. Ce document
contient les notes de mise a jour de la suite logicielle Streamcore 22b.

La suite logicielle doit étre installée sur le SGM avec l'application SGMConf.

Les eléements OPE et BOOT doivent étre deployés sur les StreamGroomers a partir du SGM avec lapplication StreamView.
Depuis la version 6.3, lorsqu'un OPE est installé sur un StreamGroomer, le SGM déploie automatiquement les derniéres
versions des modules BOOT et ACC. La version BOOT ne sera active qu'aprés le redémarrage du StreamGroomer (cf. 2.3
Activation d'une version Boot, ACC et OPE ci-dessous)

Cette suite logicielle contient les versions logicielles suivantes du SGM et des StreamGroomers :

Suite logicielle : 22b

OPE officiel : 6-4.25

OPE officiel : 6-5.15

ACC officiel M4G64 : ACC26
ACC officiel M5G : ACC31l
Boot officielle M4G64 : S56
Boot officielle M5G : T10

Les nouvelles versions d'OPE parallélisees sont egalement disponibles sur demande au support

- Version 6-5.15 ghp (parallélisation de la QoS sur 2 coeurs separe du coeur de monitoring. Elles disposent de
['ensemble des fonctions de la 6-5.15

- Version 6-6 (parallélisation de la QoS sur 2 coeurs et du monitoring sur tous les coeurs restants. Des restrictions
fonctionnelles s'appliquent

1.1  EVOLUTION NUMEROTATION DES SOFTWARE SUITE

Pour simplifier le suivi des versions, la numérotation des releases évolue :
Le numeéro de la suite logicielle est maintenant compose de deux parties :

- 2chiffres pour l'année de sortie (22 par exemple)
- 1lettre pour la sequence de sortie dans l'année (a pour la premiere release de l'année)

Le cadencement des suites logicielles est actuellement prévu pour 3 releases par an.
Les autres éléments de la suite logicielle gardent leur numérotation propre
OPE 6-5.15 ou OPE 6-4.25 par exemple
Cette approche a vocation a simplifier la compréhension des numeéros de série des differents modules :

- Enévitant la confusion entre les numeéros de série des suites logicielles et des OPE ou autres modules

- Enfacilitant la coexistence de plusieurs versions differentes dans un parc de sondes (OPE, 6-4, 6-5 et bientot 6-6
par exemple)

- Enpermettant une lecture rapide de l"age” de la version

- Ensimplifiant la mémorisation du numéro de version
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2 RECOMMANDATIONS IMPORTANTES

Avant de déployer cette version du logiciel, veuillez lire attentivement les recommandations suivantes et contactez le
support Streamcore si vous avez des questions.

2.1 LICENCES

Depuis la version 6-5.T06, la suite logicielle Streamcore installe un nouveau systeme de gestion des licences qui necessite
une mise a jour de la licence actuellement utilisée sur le SGM.

Si vous avez déja utilise un SGM dans 6-5.T06, vous n'avez pas besoin de mettre a jour la licence.

2.2 NOUVEAU MOT DE PASSE

A partir de la version 6-5.T06, les mots de passe par defaut des utilisateurs sgm et sc sont définis sur des valeurs
difféerentes.

Veuillez contacter le support Streamcore a ladresse support@streamcore.com pour recevoir ces nouveaux mots de passe.

2.3 ACTIVATION D'UNE VERSION BOOT, ACC ET OPE

L'activation d'une nouvelle version de lOPE/ACC nécessite de redémarrer le StreamGroomer. Pendant la phase de
redémarrage, le StreamGroomer est inaccessible. Le redémarrage du StreamGroomer entraine automatiquement larrét des
fonctions suivantes sur les sites correspondants :

e Surveillance : Aucune mesure (polling) n'est effectuée pendant le redémarrage et probablement aucune statistique
ne sera disponible pour la période correspondante de 1 minute ou 10 minutes dans les graphiques et rapports en
temps réel et a long terme. Les groomingss cessent de fonctionner et leur état est défini comme étant DOWN, sauf
si le grooming a été configuré pour étre geré temporairement comme un shaping.

e QoS et marquage : Le trafic ne sera pas priorisé ni marqué tant que le StreamGroomer n'aura pas recharge et active
sa configuration.

e Equilibrage de la charge : L'équilibrage de charge est désactivé sur le site supporté par le StreamGroomer.
e Optimisation du réseau WAN : Les sessions TCP accélérées seront interrompues.

e Netflow et monitoring : Le StreamGroomers cessera d'envoyer des tickets Netflow et des trappes/informs jusqu'a
ce quiil ait rechargeé et appliqué sa configuration.

IL est fortement recommandé de planifier et de programmer le redémarrage des appliances afin de minimiser l'impact
sur les flux réseaux et les activités des utilisateurs finaux.

IL est recommandé d'activer les mémes versions de Boot, OPE et ACC sur les StreamGroomers d'une configuration dual
et tandem.

Si des fonctionnalités d'optimisation WAN, de Groomings, de QoS et de marquage ou de Load Balancing sont utilisées, il
est fortement recommandé d'exécuter les mémes versions des logiciels Boot, OPE et ACC sur les deux extrémités d'un
grooming ou d'un peering afin d'éviter les erreurs causées par une incohérence entre les StreamGroomers.
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VERSIONS DU LOGICIEL POUR M3G NON DISPONIBLES

2.5

2.6

Les paquets de demarrage et d'OPE pour les appliances M3G sont supprimes de la suite logicielle
Streamcore 6-4.12, les appliances M3G etant en EOL.

La version 6.1 d'OPE est également retirée de la suite logicielle Streamcore, cette version étant aussi
en EOL.

MISE A JOUR DE L'ACC25

Le contenu du cache existant peut étre supprimé du StreamGroomer a chaque fois que 'ACC25 est lancé sur le SG
(cf. Problémes connus).

L'ACC25 peut fonctionner avec d'autres SG en ACC25 ou ACC24 uniquement (pour les versions futures, veuillez
consulter la note de mise a jour correspondante).

MISE A JOUR DU BOOT M4G64 S49 OU ULTERIEUR

Un probleme critique a été identifié avec les versions de boot jusqu'a S42 sur les SG360e, SG860e,
SG1660e et SG3260e qui a un impact sur la communication avec les StreamGroomers et de
nombreuses autres opérations telles que la configuration, la mesure et la collecte de statistiques,
loptimisation WAN.

Si le temps de fonctionnement de ces StreamGroomers est supérieur a 200 jours, lappareil peut
devenir inaccessible aprés un redémarrage logiciel (par exemple lors de lactivation d'une version OPE).
La solution de contournement est un redémarrage matériel (débrancher et brancher lalimentation
electrique). Pour résoudre ce probleme, deployez le Boot S49 sur ces appliances et appliquez la
nouvelle version dés que possible en redémarrant le StreamGroomer.

Streamcore recommande vivement de mettre a jour tous les StreamGroomers avec une version de
boot S49 ou ultérieure dés que possible.

3 Fin du support des suites logicielles

Veuillez noter les dates de fin de support des suites logicielles Streamcore et des versions logicielles opérationnelles (OPE) :

Vous pouvez vous referer au document Politique de fin de vie (POLITIQUE DE FIN DE VIE (EOL) DOC Version 202208_v06)
pour une vision exhaustive des dates de fin de vie (EOL) des equipements et des logiciels de la solution Streamcore.

Suites logicielles Fin de l'assistance
6-4 31 décembre 2023
6-5 Non prévu
OPE Fin de l'assistance
6.2 haute-perf 30/06/2023
6.3 Fin du soutien depuis le 1s 01/04/2019
6.4 31/12/2023
6.5 Non prévu
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e |l est fortement recommandé de mettre a jour le SGM, les StreamGroomers et les StreamCollectors avec les
dernieres versions de la suite logicielle Streamcore, de lOPE et de Boot.

N'hésitez pas a contacter l'équipe de support Streamcore (support@streamcore.com) ou votre représentant commercial
pour plus de détails sur le chemin de mise a jour.
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4 Migration vers la 22b

4.1 MISE A JOUR DU SOCLE SYSTEME

Pour permettre l'évolution de linterface graphique, de nouveaux packages sont necessaires sur le SGM. A cet effet le socle
systeme doit étre mis a jour.

Avant de mettre a jour en 22b un SGM qui est dans une version antérieure il faut s'assurer que la version du Socle Systeme
de cet SGM soit la 010. Sinon un message d'erreur apparait a linstallation :

Le programme d'installation a rencontré une erreur :
linstallation a échoué.
(Lecture de la base de données... 83682 fichiers et répertoires déja
installés.)
Préparation du dépaquetage de .../SoftwareSuite-22a.2-97.5af2bd2f-
a7bc-4a90-bf99-c1d4c05b0dae.deb ...

Installation of package 'streamcore-software-suite' could not be completed:

System base version too old: 008 (010 needed).

Continuer n

Cette version de socle est visible dans SGMConf > Suites logicielles :
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» Accueil Y 0g
» Systéme
» Haute disponibilité =
3 . PAQUETAGES INSTALLES
» Suites logicielles
» Bases de données Suite logicielle: 22a.2
$G - OPE:
6-5.14 (5G)
6-4.25 (M1G64)
SG - USINE:
T09 (Ms5G)
855 (M4GE4)
$G -ACC:
ACC30 (v5G)
ACC26 (v4G64)

Socle systeme SGM: 010

Paquetages additionnels:

» 8G - OPE:
© 6-5.14-5+ric (15G) [
© 6-5.14-4 (vsc) [
© 6-5.13-2 (M56) [
© 6-5.13 msc) [J
© 6-5.12-1 vs6) [
© 6-4.20 macss) []
0 6-3.26 (M3Ge, M4Ge4, M3G) [J
© 6-2.11 (MaGe. MAGE4, M3G) ]
© 6-1.08 (M3Ge, MAGH4, M3G) [J

» SG - USINE:
o S64 (vactomsc) [J

» SG-ACC:
@ ACC26 vsG) []
© ACC24 (usG, maced) []

Supprimer B
INSTALLATION DE PAQUETAGES

| Parcourir... |

Si cette version n'est pas 010 mettre a jour le socle systeme du SGM.
Des fichiers d'installations du socle permettent de passer d'une version a l'autre : StreamCore-SGM-Base-007-008.scr

Pour passer, par exemple, d'une version de socle 06 a la version finale 010 il faudra donc installer 4 fichiers différents, tous
avec un nom indiquant le passage concerné : StreamCore-SGM-Base-006-007.scr, StreamCore-SGM-Base-007-008.scr,
StreamCore-SGM-Base-008-009.scr et StreamCore-SGM-Base-009-010.scr.

Installer chaque fichier avec SGMConf :

|j'f\ StreamCore-SGM-Base-007-008.scr
* BASE 007-008 ]

Installer .‘, Annuler .

Consulter les termes du contrat de licence...

["] J'accepte les termes du contrat de licence.
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Si ces fichiers de mise a jour du socle ne sont pas fournis avec le fichier d'installation de la suite logicielle il faudra contacter
le support : support@streamcore.com pour les obtenir.

4.2 REDEMARRAGE DU SGM APRES INSTALLATION DU SOCLE o10

Apreés linstallation du dernier paquet StreamCore-SGM-Base-009-010.scr un redémarrage du SGM est nécessaire pour
finaliser linstallation :

Accueil Parameétres Personnalisation Licence
- Documentation Activation | Etat | Rappd
- Systéme

- Haute disponibilité
- Suites logicielles ACTIONS

- Bases de données )
o Relancer les services Streamcore

o Redémarrer le $G
o Arréter le SGM

Le redémarrage n'affecte pas l'activité des sondes réseaux. Seul l'acces au SGM sera perdu pendant la phase de
redémarrage (quelques minutes). Le polling en cours ou a venir pendant le redémarrage seront interrompus et une perte
d'un point de données est possible.

4.3 CONFIGURATION D'UNE PHRASE DE PASSE

Pour ameéliorer la sécurité des données des SGM et notamment des sauvegardes, la phrase de passe nécessaire au
chiffrement devient obligatoire. Si vous n'avez pas déja créé une phrase de passe, une valeur par défaut sera créee.

Avant de proceder a la mise a jour du SGM en 22b il est vivement conseillé de configurer une phrase de passe de securite
sur le SGM si ce n'est pas deja fait (de 16 caracteres minimum) :

» Accueil Personnalisation | Maintenance | Licence
i zoch =olation Configuration | Sécurité | Certificat HTTPS | SNMP | RADIUS | LDAP | Email | Collecteur netflow | Mise & fheure.
» Systéme
> Haute disponibilite
» Suites logicielles » Accés aux applicati i en HTTPS : [ Non v
» Bases de données » Services ouverts (a I'écoute) sur le SGM
[ Telnet SSH FTP

[J Riogin/rsh SNMP ICMP (ping, ...)
» Liste de sous-réseaux et adresses autorisés a accéder au SGM
0.0.0.0/0

.
Il est nécessaire de revenir a la ligne pour chaque entrée. Si la liste des sous-réseaux et des adresses est laissée vide, alors I'accé:
Exemples :

172.16.0.110 pour une adresse,
172.16.0.0/24 ou 172.16.0.0/255.255.255.0 pour un sous-réseau

» Sécurisation de 'accés des utilisateurs de type admini i [off v

» Phrase de passe ) Non configurée

[C] Changer la phrase de passe
Nouvelle phrase :

Nouvelle phrase (vérification) :

ne sera pas incluse dans les sauvegardes du systéme
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Si aucune phrase n'est renseignée pendant la migration une valeur par défaut est rentrée.
Contacter le support Streamcore pour avoir la valeur de cette phrase par defaut.

La phrase de passe est notamment utilisee pour chiffrer les sauvegardes des bases (si demandé).

4.4 INSTALLATION DE LA SUITE LOGICIELLE 22B

Vous pouvez maintenant installer, a proprement parlé, la suite logicielle 22b.

Cette installation va automatiquement migrer les bases deja installées dans cette nouvelle version.

FR|EN g

» Accueil

» Documentation

» Systeme

~ Suites logicielles

Lj | StreamCore-Software Suite-22b.scr
* SoftwareSuite 22b

» ACC ACC31
» ACC ACC26
» OPE 6-5.15
* OPE 6-4.25
» USINE T70

» USINE $56

Installer " Annuler .

Consulter les termes du contrat de licence..

Jaccepte les termes du contrat de licence.

5 Ameéliorations et nouvelles fonctionnalités

Avec cette nouvelle version, Streamcore apporte de nouvelles fonctionnalités utiles sur ses SGM et SG.

5.1 SGM 22B

L'interface du SGM a évolué dans les versions récentes et va continuer a évoluer tant au niveau graphique qu'au niveau
ergonomie pour faciliter l'usage du produit.

La version 22b inaugure une nouvelle charte graphique et une page d'accueil permettant un aiguillage plus simple et plus
rapide vers les differentes fonctions du produit.

5.1.1 Nouvelle page d'accueil

L'acces direct au nom ou a l'adresse du SGM va maintenant afficher la page suivante :
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="
& 2> C @ O G hips//172.1619245 ¢ Q Rechercher @ In

Bienvenue'!

Veuillez vous connecter a votre compte.
Base ‘
Utilisateur ‘
Mot de passe ‘

O se souvenir de moi

. streamcore

5 SGMConf

Le lien, en bas, sur SGMConf ouvre la page « standard » du gestionnaire SGMConf.

L'acces a une base avec ses identifiants presente lui une nouvelle page centralisant les difféerents modules d'action :

Bienvenue'!

Veuillez vous connecter a votre compte.

- Base

qualif ‘

global

- Utilisateur ‘

Mot de passe

ssssse ‘

O se souvenir de moi

. streamcore

&, SGMConf
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« 5 C @ Q & hips//17216.19.245 €% Q Rechercher o m & mw =
=5 oot 2
Applications Liens utiles

. View o Portal o SEMCORT
“ Interface de configuration, de .= Configurateur de portails dacces sco
diagnostic et de visualisation des aux données : Dashboard & Documentation
données ' Licences
& Support
& RMA
& Extranet
Map Report ' E-learning
lg' Supervision cartographique du - Générateur de rapports intelligents
réseau et de ses performances
Access
® .l
-a Gestion des utilisateurs et des
droits d'accés aux données et aux
sondes
”
. streamcore
Cliquer sur une des grosses icones ouvre un nouvel onglet sur un module particulier :
G StreamView : interface de configuration, de diagnostic et de visualisation des donnéees
a= . e .
a = StreamDashboard : Configurateur de portails d'acces aux donneées: Dashboard
- StreamReport : Generateur de rapports intelligent
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.s. StreamMap : Supervision cartographique du réseau et des performances
00 . " . \ )
-:a StreamAccess : Gestion des utilisateurs et des droits d'acces aux données et aux sondes

De nouvelles icones apparaitront sur cet écran au fur et a mesure de la sortie des nouvelles interfaces.

c 2 Cc0 © & w1 R B @ O Srhercher e w ®p =
o s
Applications. Liens utiles
view Fortat
T p—— o [ —
sl o eusizatin et B P — < Documanttion
durndes. =  Liconcos:
. o e
S, @ moan
=
o, < tranet
Map Report e, ¢ B
1% s B coetc oty
v st 20z permances ¥
N
M"n
Aecess
8.8 b
=25 P N,
cimats haoess, o e l e “y
sordes N,
,
N o
% PR Napes o
\K‘”&% e

£ streamcore

e e

T e e Ty vor ey [

o Pt
B wsony resonr e 22 O o oo o

v Py

e e oo s b =
W e rgr -

g S s et g S s

s i

Un menu d'acces aux données utilisateurs est accessible en haut a droite de ['écran

2021 Streamcore SAS - Tous droits réserveés _




Page 15 sur 30

cpe g

cpe

B cpehomez

EN | FR

Parameétres de securite

Déconnexion

Nous vous recommandons d'activer l'authentification multifacteur pour sécuriser les acces notamment des administrateurs.

5111 LIENS UTILES
Cette partie fait pointer vers des services Streamcore.
Ces services peuvent étre héberges sur des serveurs dans le Web et nécessiter un compte d'acces.

Si vous n‘avez pas de compte associe veuillez contacter le support Streamcore pour regulariser la situation.

SGMConf FRIEN gsi'reu:\mt:c:re-‘,zh
Lien vers linterface + Accust
SGMConf du SGM. s

SGMcant 220
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Liens utiles

% SGMConf
SCO

R m

Documentation

~

Licences

~

Support
RMA
Extranet

E-learning

R &R

SCO

Si un SCO externe est
configuré ouvre
l'interface de celui-ci.

AUTHERTIGATIEN
Unnemame
Pasarmisrd

Lign

Documentation  streamecore T e e - |
Lien vers la
documentation )
technique Streamcore Documents Techniques
sur le site Web de f—
Streamcore
Divers
B Pisnsacen N
Brochure
B et Tochniaus B otten stroamsaas.
ekttt 8 seveneazs e oy
o

Licences

Acces au portail de
licence, site externe qui

. sheamcore

nécessite un compte i S
d'acces. .
Support
Streamcore
I
RMA

Streamcore

Ermpiont d Strssmcrs 756 cormcier
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Extranet

.. sfreamcore

E-Leal’nlng .. streamcore Streamlearning

Prarmiere visite sur o site 7

5.1.2 Geénération automatique certificat SGM

L'acces a la console centrale de management de la solution Streamcore se doit d'étre securise.

Le SGM peut fonctionner avec un certificat autosigné. Cependant cela génere des messages d'avertissement ou des
blocages dans les navigateurs ce qui peut déerouter certains utilisateurs.

Vous pouvez également installer un certificat spécifique d'une autorité reconnue ou un certificat généré par votre autorité
interne de certification.

En compléement, nous ouvrons la possibilite d'utiliser des certificats Let'sEncrypt et de gerer automatiquement le
renouvellement de ce certificat.

Cette approche permet de benéficier d'un certificat reconnu par les terminaux et les navigateurs et constamment a jour ce
qui evite les messages d'avertissement et les blocages de certains navigateurs.

Il est possible de demander a Let'sEncrypt de fournir automatiquement un certificat HTTPS au SGM.
Ce certificat sera valide trois mois et automatiquement renouvele a la fin de cette période.

Prérequis :

e Avoir un nom DNS public et accessible.
e Avoir le port 80 en entrée ouvert sur le SGM.

L'ouverture du port 80 oblige, pour des raisons évidentes de sécurités, de forcer l'acces au SGM en HTTPS uniquement
avant de lancer l'ouverture du port.
Pour cela passer, dans SGMConf > Sécurité, le parametre « Accés aux applications en HTTPS » a « Oui » :
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FR| EN q sfreochfezzh

v

Accueil

v

Documentation

v

Systéme

v

Haute disponibilité

v

Suites logicielles » Accés aux applications Streamcore automatiquement en HTTPS : \ Oui v \

Bases de données » Services ouverts (a |'écoute) sur le SGM
SSH FTP SNMP ICMP (ping, ...)

> Liste de sous-réseaux et adresses autorisés a accéder au SGM
6.0.0.0/0

v

A

Il est nécessaire de revenir a la ligne pour chaque entrée. Si la liste des sous-réseaux et des adresses est laissée
vide, alors l'accés est autorisé depuis n'importe quelle adresse IP

Pour la configuration la géenération automatique de certificats on a besoin du nom DNS du SGM ainsi que d'une adresse
electronique qui servira de contact lors des opérations de renouvelement de la licence :

FR|EN g STfechorEZZh

» Accuell Alarmes | Personnalisation | Maintenance | Licence

| DEEEIERE Configuration | Sécurité | Certificat HTTPS | SNMP | RADIUS | LDAP | Email | Collecteur nefflow | Mise a heure
~ Systéme

» Haute disponibilité

» Suites logicielles Aucun certificat n'a été importé sur ce SGM

» Bases de donnees

(O Configuration d'un certificat personnel

» Certificat (format PFX/PKCS#12) | Parcourir... | Aucun fichier sélectionné.

» Mot de passe

@ Configuration via Let's Encrypt, avec renouvellement automatique tous les 30 jours

» Nom public du domaine sgm-nro.streamcore.biz
> Adresse email support@streamcore.com
‘ Importer |
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rien & streamcore,,,

* Accueil Personnalisation || Maintenance | Licence

g D“““"“E"taﬁ"" Configuration | Sécurité | Certificat HTTPS | SNMP | RADIUS | LDAP | Email | Collecteur netflow | Mise & Iheure
» Systéme

» Haute disponibilité

» Suites logicielles. Ce SGM dispose d'un certificat

» Bases de données

Sujet CN = sgm-nro.streamcore.biz
Délivré par C = US, O = Let's Encrypt, CN = R3
Début de validité Oct 26 12:32:39 2022 GMT
Fin de validité Jan 24 12:32:38 2023 GMT

' Supprimer le certificat ‘

N.B. Si vous avez déja un certificat mais que vous voulez profiter de cette nouvelle fonctionnalite il faudra le supprimer
avant de créer le nouveau.

5.1.3 Sauvegarde SFTP des bases

Le SGM sauvegarde automatiquement ses bases toutes les nuits a la fois pour la configuration et pour les donnees (hors
tickets Netflow). Les machines disposant d'un disque systeme sépare, sauvegardent les bases sur un disque physique
séparée du stockage des données.

Il est recommandé néanmoins de recopier ces sauvegardes sur un espace externe au SGM. Cette fonction etait
historiquement disponible uniquement ne FTP. A partir de la version 22b il est possible d'utiliser le protocole SFTP pour
exporter une ou des bases du SGM de maniere securisee.

Accueil

Bases de données

Supprimer | Sauver | Restaurer | Archives

» Documentation s | Tache | Journal
» Systéme
» Haute disponibilité
» Suites logicielles o A Adresse IP Liste des ports -
Nom du serveur Adresse IP Port Authentification Mode : A Utilisateur
s d s U7 publique de données
sgmha 0.0.0.0 21 FTP Mot de passe Passif - sc
Paramétres du serveur
» Nom du serveur FTPSGM

» Type de serveur O FTP @ SFTP |

»IP 172 . 16 - 19 . 10 » Port 22
» Authentification @ Mot de passe O Clé publique

» Utilisateur ftpsgm

La connexion au serveur SFTP va se faire avec un utilisateur et son mot de passe (comme ci-dessus avec l'utilisateur
ftpsgm), ou avec un utilisateur et sa cle publique.
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Dans ce dernier cas, utilisation d'une clé publique, il faut exporter la clé publique de l'utilisateur sc du SGM vers le serveur
SFTP. Pour exporter cette cle il faut copier, du SGM, la clé publique du compte sc vers le fichier ~/.ssh/authorized_keys du

serveur SFTP pour l'utilisateur selectionne.

Le plus simple pour faire cette exportation c'est de se connecter en tant que user sc sur le SGM (en SSH) et de taper la

commande suivante (exemple avec l'utilisateur ftpsgm du serveur SFTP) :

ssh-copy-id ftpsgm@172.16.19.10

qui va alors demander de rentrer le mot de passe de l'utilisateur et copier automatiquement la cle.

On peut alors ensuite utiliser une connexion avec authentification par cle :

» Accueil

Bases de données
» Documentation

- systeme

* Haute disponibilite
+ Suites logicielles

~ Bases de données

sgmha 0000 21 FTP Mot de passe

Paramétres du serveur

» Nom du serveur FTPSGM

» Type de serveur O FTP @ SFTP

»IP 172 . 16 - 19 . 10 » Port 22
» Authentification O Mot de passe @ Clé publique

» Utilisateur ftosgm

Serveur | Tache | Joumal

Nom du serveur Adresse IP Port Type Authentification Mode

Passif

Adresse IP
publique

Liste des ports
de données

Utilisateur

Et configurer une tache de transfert qui peut maintenant chiffrer les fichiers envoyeés.

5.1.4 Chiffrement des bases exportées

sc

L'envoi, par FTP ou SFTP, d'une sauvegarde d'une base vers un serveur externe peut maintenant étre chiffre. Cela facilite

leur déplacement et leur stockage en toute sécurité.

Paraméires de lexpart FTR/SFTR

» Selection des bases de données & traiter () Toutes @ Personnalisé

Bates de données Bases de données
ignorées aéiectionnées

culture gualil

L | Appliquer >

| <-Enlever

» Eléments 3 exporter | Conf+Stats » + Logs (] Params [
» Friquence dexportation | Quotidienne  + 12000

» Serveur | FTPSGM ~

Le dossier

» Chiffrement des sauvegardes
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s Bases de données | Créer | Supprimer | Sauver | Restaurer | Archives |'S:

Documentation

Sysieme

Haute disponibilité

Sutes ogicielles T . A . . " . .
s bases de données Eléments & exporter Fréquence d'exportation  Date d'exportation

Bases de données
toutes Cont + Stats ‘Quotidienne

Chemin daccés

Marftmpisgmha

Chiffrement
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Dosumentation

Systéme

Haute disponibilité
Sutes iogicielies
Bases de données

Liste des bases de données  Eléments dexporier  Fréquence d'exporiation  Date d'exportation  Serveur Chemin d'accés Chiffrement
Toutes Conf + Stats Quotidlenne sgmha asmpisgmna ¥
quait Canf + Stats Quotisienne 12n00 FTPSGM momenmpsgmidata a x4

N.B. Le chiffrement utilise la phrase de passe qui doit étre configuree dans SGMConf > Systéme > Sécurité.

515

Restauration d'une base chiffrée

Si vous voulez restaurer une base a partir d'une exportation chiffrée, il va falloir renseigner le mot de passe qui a été utilisé
au moment de cette exportation. Le mot de passe a rentrer est la phrase de passe configurée sur le SGM au moment de la
copie de cette base vers le serveur FTP/SFTP. Si cette phrase a été changé depuis il faut bien prendre 'ancienne.

YVYyVvVVYyVvey

5.1.6

Accueil

Bases de données || Créer | Supprimer | Sauver estaure Archives | Sauvegarde FTP/SFTP

Documentation
Systeme

Haute disponibilité
Suites logicielles
Bases de données

» Nom de la base : backup
» Fichier de sauvegarde

@ sauvegarde temporaire (SGM) : \ Ivar/tmp/backup/qualif_cfgstat-20221109-140002.sdb.crypt (3 Moctets - + \
O fichier local
(taille maximale: 32Mo) :

| Parcourir... | Aucun fichier sélectionné.

Restauration uniquement pour consultation des courbes

» Mot de passe si fichier chiffré : ®eccccccscececccccce

Pour restaurer une base de données de plus de 32Mo, il est nécessaire de la télécharger dans Avartmp
/backup pour qu'elle apparaisse dans la liste des sauvegardes temporaires du SGM.

En effet, les bases proposées dans la liste des sauvegardes temporaires sont celles contenues dans
Avarrcli/backup (sauvegardes automati et ¥ P (sauveg: téléchargeées).

Taille particuliére du cache d'accélération pour un SpeedAgent

Une deuxieme taille de cache utilise pour l'accélération est ajoutée et paramétrable dans cette version.

Cette nouvelle taille dite « Taille de cache spécifique » vient en complément de la premiere dite « Taille globale » et est
utilisée comme suit :

Si aucune taille de cache specifique n'est configurée alors l'ensemble des appairages pour l'accelération prendra
un cache de taille globale.

Si une taille spéecifique est parametréee alors les paires établies avec un SpeedAgent prendrons cette taille de
cache, les autres paires restant avec la taille globale

Par défaut seule la taille globale est paramétree

Un parametre de « propagation de la taille » indique si une modification d'une taille globale est a propager sur les
paires dé€ja existantes, par defaut sa valeur est a Non
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es Defaull | w Utiisateur : global | déconnexion | EN | FR

sfreamcore
e # STREAMGROOMERS  » sg sitel q 22v

+ % OUTILS DE MANAGEMENT e (——
-/ STREAMGROOMERS 10
1+ #er ) 5g proxyVMWare

40 (hsg S63270e

Stats long-terme Optimisation WAN | Gestion des versions

(41 00r @ sg sitet

(41005 (@ sg siteA » Nom: sitel |

1+ vor (B sg siteB » Mode de i : ing + Marquage + Contrdle ~ | L s WAN n'est di ible que dans le mode + Margquage + Contréle.
i+ sgsiteHome

0 sy site@ P—

#1007 5g SGVMWare » Type de dialogue SGM-SG : | Non sécurisé v |

9 £3sg SpeedAwsParis » Fuseau horaire du SG :  Europe/Paris ~)

#1050 SpeedHome

» Mode dinsertion [Simpe v |-[a v pors
» Portdadministration sécurisée (SGM appelant): 22 |
» Polling des statistiques par le SGM : | Oui v |
» Envol automatique des réinits dynamiques : (o v
» Report d'état entre ports LAN et WAN : [ oul v
» Switch cote WAN : [Non v
» Paramétres additionnels : ]

Optimisation WAN

Aftention : ne pas modifier les paramétres de configuration sans accord du Customer Service.

» Activer longlet expert Optimisation Wan : [oii ]
» Taille du cache global : 106G ]
» Propager la taille du cache global sur tous les client :| Non v
» Tallle du cache spécifique pour I'appalrage 0
T TEMETSTOE DT T OO, TOZA00
» Mode proxy : Non v
» Debug: 0 |

Tracking DPI pour les flux HTTP/HTTPS
» Ports spécifiques pour le tracking HTTP : 80 8080 ] I
» Poris specifiques pour le tracking HTTPS : |443 il |

5.1.7 Historisation des acces aux bases

Les logs de StreamAccess enregistraient les tentatives echouees d'acces et les modifications d'objets dans la base a des
fins d'audit et de tracabilite.

Les logs ont ete etendus pour enregistrer egalement les acces reussis a la base avec enregistrement de l'adresse IP de
connexion.

[s] O & sgmenrostreameore bizicpehome2/streamportalpresentation/ir Logs.phtm o @ A I € * D3 =

B sckimact [ sociéd Gendrle . B Perso tiches Sl 5 htpspstresmenrs...

LU steem [0 Avster 0 Fone @ Seleiorce [ Signeasy | Docme.. ) Agicap: Logiciel de.. 5 Pe:

€ streamcore,,,
STREAMACCESS

Dashboard adrmin | StreamVicw profilcs

» Selection : 1P address (A ~  users[An ~]  Commands: [A1 ~] Lt

»oview: P address User Object In e higrarchy Datats [ New coject
[E——
Exportokfies 1 230 $ 22
S v of cument i e+ 2027.11.00 10057
Date 1P address User Command Object in the hierarchy Details
s esT  simiss e LoGN
Zeiasiwna 29T e LOGN
wmiiueEss samis we  wa -+ atSubine! 192.165.1.124 oty subnslétdask-NULL
2022-11-74 08:46.05 91ATITTES ape MOD services = sile Villennes o
eziiumosen  siATaiss e LooW
Al LTI e OGN
M08 234175 pe OGN
[T R P
Xei00338 ST e L0SOUT
0020l SIATIISS  cpe  INSTAL [y— [ ———
Zoswassn  simTes e meTAL g Viemmes It 3005 6:5.18-G1p B —mior=D
20221100 184743 01AT3.77.55 cpe LOGIN
smanosiomm  2e7ss e oo

5.1.8 Analyse d'audience Web sur le SGM
Il est souvent utile de bénéficier d'indicateurs sur l'usage qui est fait d'un outil comme le SGM. Il existe bien sir des logs

pour tracer les acces et les modifications d'objets. Cependant comprendre l'usage en masse et pas pour chaque individu
permet de comprendre quels pages sont utilisées et a quelle fréequence.
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Plutot que de développer un outillage spécifique pour suivre l'usage, Streamcore a décide de s'appuyer sur des outils
standards du marcheé, principalement les outils Google. Streamcore ne remonte aucune information vers ses serveurs ou
ceux de Google.

Il vous appartient de configurer la fonction avec votre compte Google pour recupeérer des indicateurs d'usage de l'outil.
Aucune information critique (utilisateurs, adresses Ip, applications, etc.) n‘est remontée vers les serveurs de Google lorsque
le service est active. Seules les informations de navigation et d'usage sont collectées de maniére anonyme.

La collecte de données est réalisée sur toutes les pages SGMConf, StreamView, StreamReport, StreamDashboard,
StreamAccess et StreamMap.

Cette analyse se base sur un des trois outils suivants :

- Universal Analytics (Google Analytics ancienne version)
- Google Analytics 4
- Google Tag Manager

Il faut commencer par ajouter lURL du site web présent sur le SGM au compte Analytics ou Tag Manager, un ID unique du
site est alors créé. Cet identifiant doit étre renseigné dans SGMConf pour identifier L'origine des données collectées :

Accueil Alarmes Personnalisation Maintenance Licence
Documentation
Systéme

Haute disponibilité
Suites logicielles RESEAU :

Bases de données

Configuration | Sécurité | Certificat HTTPS | SNMP | RADIUS | LDAP | Email | Collecteur netflow | Mise a fheure

VVvVvVveVeYYy

Réseau

» Nom: sgm
» Domaine :
» Nom de I'interface ethernet : [ens192 v
» Adresse IP: 172.16.19.245
» Masque réseau : 255.255.0.0
» MTU pour joindre les StreamGroomers : 1500
» Mode ligne de I'interface d'Admin : | auto-négociation v
» Passerelle : 172.16.0.1
» Serveur DNS : 8.8.8.8
» Serveur DNS secondaire :

[ Activer un cache DNS local
Général
» Langue par défaut des applications Streamcore : [ anglais v
» C ion HTTP des [ Non v
» Séparateur décimal d'export CSV : [ Point =
» Séquence du polling multibase : [ Séquentielle v

Analyse d'audience web

La remonté des données utilise un des trois types d'identifiants Universal Analytics, Google Analytics et Google Tag Manager.
- Universal Analytics exploite un ID de suivi et se présente sous la forme d'une chaine telle que UA-XXXXXX-Y
X

- Google Analytics 4 s'appuie sur un ID de mesure dont e format est G-XXXXXX.
- Google Tag Manager gére un ID de conteneur formaté GTM-XXXXXX.

» 1D de suivi / mesure / conteneur :

Le changement d'ID est appliqué & louverture d'une session utilisateur.

Les résultats de l'analyse seront ensuite a consulter sur le propre site de l'outil.

N.B. Si aucune configuration n'est rentrée, ce qui est la configuration par défaut, aucune analyse ne sera lancée et aucune
donnée ne sera transmise.
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Type de résultats exposeé par google analytics

S S 3 G o e A | O s o

Suivi des pages accedees

nEe@s -

EEEEIEIIIIREEEITEI G

fesfisitisrisdbies

Une liste de correspondance entre les chemins de page et les options des menus est disponible au support.

6 Problémes corrigés par la Suite Logicielle 22b

Tous les composants de la suite logicielle sont livrés sous forme de versions mises a jour.

Remarque : Dans cette suite logicielle, les composants BOOT sont S55. et To9. La bonne version, selon le type de SG (M4G
ou M5Q), sera installée automatiquement par le SGM lorsqu'un OPE est déployé sur les StreamGroomers.

Les tableaux suivants énumerent les problémes qui ont été corrigés dans la version 22b de la suite logicielle et les nouvelles
fonctionnalités si elles sont declarees comme limplementees] :
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Ticket client Référence Description du probléme qui a été résolu (SGM 22b)
SGM 22b
SC-1183 Sur site liste des regles vide
SC-1158 [SGMConf - BullsEye] Certains logs sont manquants
SC-1155 [SGMConf] Erreur a la création d'une base de données
SC-1132 [SGM - BullsEye] Import d'un certificat fait planter le SGM
SC-1128 Redirection infinie sur 'onglet WAN Opt.
SCC-00001408 SC-1127 Erreur a la génération d'un rapport
SCC-00001407 SC-1124 Requétes depuis le SGM vers le SCO échouent
SC-1123 Plantage de 'accélération si un peer n'est pas disponible
SC-1122 La modification de la passphrase part en erreur
SC-1105 Gestion double numérotation des socles pour les vérifications des préinstallassions de
softwaresuites
SCC-00001406 SC-1099 SG Proxy ACC : premier app server en mode transparent
SCC-00001405 SC-1097 Log rotate non fonctionnel pour le multishaping (clidynconf)
SCC-00001404 SC-1093 Sites sans couleur d'alarme
SCC-00001405 SC-1089 Multi-shaping ne semble pas opérationnel
SCC-00001403 SC-1081 Sur SG proxy ACC : la suppression des applications serveurs efface la licence
SCC-00001365 SC-1059 Requéte SNMP sur SG KO :
SC-1058 SG modification configuration SNMP : pas de prise en compte sur REINIT
SC-1035 Migration SG M4G vers M5G : impossible de migrer un SG M4G géré en SSH
SC-1024 Grooming synchronisation en boucle tres rapide.
SCC-00001387 SC-1021 Impossible de passer un site d’agrégation a indépendant si le nom de la regle ne contient
pas "link"
SC-1020 Affichage nom de regle peu clair sur un TOP
SC-1019 Alarme sur SG injoignable
SCC-00001388 SC-1018 Partition "/" pleine sur un SG
SC-1011 Distribution SLM sur la liaison d’accés ne fonctionne pas en 22a
SC-660 [SGM AWS] Impossible de supprimer des packages installés individuellement
(OPE/USINE/ACC)
SCC-00001353 SC-469 SG injoignable en rlogin si le DNS est incorrect sur cet SG
Ticket Client Référence Description du probléme qui a été résolu (OPE 6-4.25)
OPE 6-4.25
SC-482 Sur un SG, les parametres "maxRate" sont limités a 4 Gbit/s
SC-432 QUIC - champ SNI non décodé (chrome / chromium)
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Ticket Client Référence Description du probléme qui a été résolu (OPE 6-5.15)
SCC-00001392 SC-1024 Grooming synchronisation en boucle tres rapide
SCC-00001388 SC-1018 Partition « / » pleine

Ticket Client Référence Description du probléme qui a été résolu (Boot T10)

SC-1073 SG VMWare : que driver E1000
SCC-00001400 SC-1059 Vers un SG en M5G : snmpwalk part en erreur
SC-1058 SG modification configuration SNMP : pas de prise en compte sur REINIT
Ticket Client Référence Description du probléme qui a été résolu (Boot S56)

SCC-00001400 SC-1059 Vers un SG en M5G : snmpwalk part en erreur
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Le tableau ci-dessous repertorie les problemes connus et fournit une solution de contournement le cas echéant.

FB46694

StreamView
StreamAccess

Depuis la suite logicielle 6-4.508 - L'authentification avec Radius
ne fonctionne pas si le mot de passe contient les caractéres
suivants

e Double guillemet "

e guillemet"'

e Slash/

e  Point d'exclamation !
e  Coupure arriere \N

e Crochets [ et]

e Etoile *

Changez le mot de passe
Radius en évitant d'utiliser
ces caracteres.

FB42810

SG

Les StreamGroomers peuvent redémarrer dans une
configuration de mise en miroir des ports lors de la capture du
trafic.

SG

Le grooming, le mode dual et le mode tandem ne fonctionnent
pas en mode haute performance 6-2.11

Ne pas activer le mode haute
performance.

FB44508

SGM

StreamView - Il n'y a pas de statistiques en temps réel sur la
régle du terminal audio/vidéo lorsque les mesures RTP+MOS
sont sélectionnées.

SG

Dans la définition du profil d'optimisation du réseau WAN, le
gestionnaire FTP ne fonctionne pas.

Seule la session de controle est optimisée.

Le trafic de données FTP ne
peut étre accéléré que par le
handler Fallback.

SGM

StreamView - Si nous déclarons un serveur avec un certificat
alors que le SG correspondant est inaccessible, le serveur
d'application ne sera pas pris en compte pour I'accélération.

Solution : réintroduire le
certificat et redémarrer le
SG.

FB47230

SG

Avec ACC24 ou une version ultérieure et un ancien OPE (< 6-
4.17), chaque redémarrage (reboot) du SG effacera le cache
d'accélération.

Mise a niveau vers OPE 6-
4.17 ou supérieur

FB49383

SGM

Probleme de migration possible vers la version 22b si le SGM
contient plus d'une base dont une tres grosse.

Contactez le support
Streamcore afin de lancer
manuellement la migration
sur cette trés grande base.

FB49409

SG

Sur un SG en mode Dual/Tandem et dans un environnement
SGM HA (cluster SGM), le changement du mode de
communication de "calling SG" a "not secured" peut provoquer
une erreur.

Contactez le support
Streamcore

FB4913

SG

Le SG avec une version de démarrage TO# ne pouvait utiliser
aucun SGM appelant le type de dialogue Sécurisé (faible ou
fort)

Choisissez celui qui n'est pas
sécurisé et qui utilise déja
une connexion SSH.

Ou un type de dialogue SG
appelant.

8 Installation et déploiement
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Lisez attentivement les recommandations ci-dessous :

e ATTENTION : Sur le SG250e, la mise en miroir des états entre les ports LAN et WAN ne fonctionne pas.

e Apres avoir demarre le StreamGroomers en logiciel opérationnel, il est fortement recommande de vérifier les
statistiques des ports LAN et WAN (vitesse et mode duplex, erreurs CRC, collisions..) afin d'éviter tout decalage de
configuration avec les equipements interconnectes.

e Nous vous recommandons de vous connecter au port ADMIN du cété LAN du StreamGroomer.

e Surle SG350e, lors du passage du logiciel boot (bypass fermée) au logiciel opérationnel en mode bypass, le bypass
s'ouvre et se ferme immediatement, entrainant deux changements d'état de linterface. Cette opération peut
bloquer le trafic pendant quelques secondes.

e Laconnexion directe de périphériques (souris, clavier et écran) sur le SGM ne doit étre effectuee que pour les
opérations de maintenance.
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9 Regles d'interopérabilité des logiciels

9.1 OPERATION DE BAISSE DE VERSION

Lisez attentivement les regles :

e SGM: opération non autorisée (risque de perte de donnees)

e  SG OPE: operation autorisee si les regles d'interopérabilité OPE vs Boot/System sont respectées (voir tableau ci-
dessous).

e SG Boot/System : operation non autorisee (risque d'accident matériel)

e Systéme daccélération ACC : opération non autorisée

9.2 INTEROPERABILITE ENTRE LES COMPOSANTS

L'interopérabilite est garantie pour un SGM dans les cas suivants :

e Version SGSS 6.4 avec un SGen OPE 6.5, 6.4, 6.3 et 6.2
e Version SGSS 6.5 avec un SG en OPE 6.5, 6.4, 6.3 et6.2
e Version SGSS 22x avec un SG en OPE 65, 6.4 et 6.2-11

Interoperabilité non garantie pour un SGM dont la version est plus ancienne que celle de 'OPE.

Le tableau ci-dessous indique quand la compatibilité entre les versions SGM et les versions SCO est garantie :

SCO SGSS 6.4 SGSS 6.5

Jusqu'ai,2 Non garanti Non garanti

Jusqu'a1.3 Oui, pour OPE Oui, pour OPE
>= 6-2 >= 6-2

Oui, pour OPE Oui, pour OPE

De 6.5 >=6-2 >= 6-2
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10 Support technique

Support technique Streamcore

Par courrier électronique : support@streamcore.com

Par téléphone: +33(0)1.78.96.53.21
+33 (0)6.45.58.84.68

Support client
Courriel : support@streamcore.com

Téléphone : +33.1.78.96.53.21
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