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Copyright

Streamcore® et le logo Streamcore® sont des marques commerciales appartenant a Streamcore SAS (Streamcore). Toutes
ces marques ne peuvent étre utilisees que sur autorisation et sont soumises aux conditions écrites de la licence. Ce
logiciel/programme informatique est la propriete exclusive et confidentielle de Streamcore SAS et n'est accessible et
utilisable qu'en vertu de conditions de licence ecrites approuvees. Ce logiciel/programme informatique est en outre protege
par les lois sur le copyright, les traités internationaux et autres lois nationales et internationales et tout acceés ou utilisation non
autorisé donne lieu a des sanctions civiles et pénales. La copie non autorisée ou toute autre reproduction sous quelque forme
que ce soit (en totalite ou en partie), le désassemblage, la decompilation, l'ingenierie inverse, la modification et le
developpement de toute ceuvre dérivee sont tous strictement interdits, et toute partie ou personne s'y livrant sera poursuivie
par Streamcore SAS. Aucune responsabilite n'est acceptee pour tout changement, erreur, erreur d'impression ou de
production. Toute reproduction totale ou partielle sans autorisation est interdite.

Copyright Streamcore SAS. Tous droits réserves.

Les autres noms peuvent étre des marques commerciales de leurs détenteurs respectifs.
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1 Suite logicielle 23a

La suite logicielle Streamcore est un ensemble de versions logicielles pour les StreamGroomers et le SGM. Ce document
contient les notes de mise a jour de la suite logicielle Streamcore 23a.

La suite logicielle doit étre installee sur le SGM avec l'application SGMConf.

Les elements OPE et BOOT doivent étre deployes sur les StreamGroomers a partir du SGM avec l'application StreamView.
Depuis la version 6.3, lorsqu'un OPE est installé sur un StreamGroomer, le SGM déploie automatiquement les derniéres
versions des modules BOOT et ACC. La version BOOT ne sera active qu'aprés le redémarrage du StreamGroomer (cf. 2.3
Activation d'une version Boot, ACC et OPE ci-dessous)

Cette suite logicielle contient les versions logicielles suivantes du SGM et des StreamGroomers :

Suite logicielle : 23a

OPE officiel : 6-4.25

OPE officiel : 6-5.18

OPE officiel : 6-5.18qghp
ACC officiel M4G64 : ACC26
ACC officiel M5G : ACC34
Boot officielle M4G64 : S56
Boot officielle M5G : T11

La version 6-5.18ghp implemente la parallélisation de la QoS sur 2 coeurs separes du coeur de monitoring. Elle dispose de
l'ensemble des fonctions de la 6-5.18

La version 6-6 (parallelisation de la QoS sur 2 coeurs et du monitoring sur tous les coeurs restants) est disponible sur demande
au support. Des restrictions fonctionnelles s'appliquent

2 RECOMMANDATIONS IMPORTANTES

Avant de deployer cette version du logiciel, veuillez lire attentivement les recommandations suivantes et contactez le support
Streamcore si vous avez des questions.

2.1 LICENCES

Depuis la version 6-5.T06, la suite logicielle Streamcore installe un nouveau systeme de gestion des licences qui nécessite
une mise a jour de la licence actuellement utilisée sur le SGM.

Si vous avez degja utiliseé un SGM dans 6-5.T06, vous n‘avez pas besoin de mettre a jour la licence.

2.2 NOUVEAU MOT DE PASSE

A partir de la version 6-5.T06, les mots de passe par defaut des utilisateurs sgm et sc sont définis sur des valeurs différentes.

Veuillez contacter le support Streamcore a l'adresse support@streamcore.com pour recevoir ces houveaux mots de passe.

A partir de cette version 23a, toute modification du mdp du compte cli implique une modification des mots de passe des
comptes sc et sgm qui seront identiques au mdp du compte cli.

Seul le mdp du compte sc des sondes StreamGroomer reste standard. Ce compte n'est accessible que connecté sur la sonde
en SSH depuis un SGM autorise.
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2.3

ACTIVATION D'UNE VERSION BOOT, ACC ET OPE

L'activation d'une nouvelle version de 'OPE/ACC necessite de redéemarrer le StreamGroomer. Pendant la phase de
redemarrage, le StreamGroomer est inaccessible. Le redemarrage du StreamGroomer entraine automatiquement l'arrét des
fonctions suivantes sur les sites correspondants :

Surveillance : Aucune mesure (polling) n'est effectuee pendant le redémarrage et probablement aucune statistique
ne sera disponible pour la péeriode correspondante de 1 minute ou 10 minutes dans les graphiques et rapports en
temps reel et a long terme. Les groomings cessent de fonctionner et leur état est defini comme étant DOWN, sauf si
le grooming a éte configure pour étre gere temporairement comme un shaping.

QoS et marquage : Le trafic ne sera pas priorise ni marque tant que le StreamGroomer n'aura pas recharge et active
sa configuration.

Equilibrage de la charge : L'équilibrage de charge est désactivé sur le site supporté par le StreamGroomer.
Optimisation du réseau WAN : Les sessions TCP accelérees seront interrompues.

Netflow et monitoring : Le StreamGroomers cessera d'envoyer des tickets Netflow et des trappes/informs jusqu'a ce
qu'il ait recharge et appliqué sa configuration.

IL est fortement recommandé de planifier et de programmer le redémarrage des appliances afin de minimiser limpact sur les
flux réseaux et les activités des utilisateurs finaux.

IL est recommandé d'activer les mémes versions de Boot, OPE et ACC sur les StreamGroomers d'une configuration duale et

tandem.

Si des fonctionnalités d'optimisation WAN, de Groomings, de QoS et de marquage ou de Load Balancing sont utilisées, il est
fortement recommandé d'exécuter les mémes versions des logiciels Boot, OPE et ACC sur les deux extrémités d'un
grooming ou d'un peering afin d'éviter les erreurs causées par une incohérence entre les StreamGroomers.

2.4 VERSIONS DU LOGICIEL POUR M3G NON DISPONIBLES

[ s ne posnons

~ | es paquets de demarrage et d'OPE pour les appliances M3G sont supprimes de la suite logicielle
Streamcore 6-4.12, les appliances M3G éetant en EOL.

La version 6.1 d'OPE est également retirée de la suite logicielle Streamcore, cette version étant aussi

2.5

2.6

en EOL.

MISE A JOUR DE L'ACC

L'installation de 'ACC34 va effacer le cache déja utilise sur le SG.

L'ACC34 peut fonctionner avec d'autres SG en ACC26 ou plus (pour les versions futures, veuillez consulter la note de
mise a jour correspondante).

MISE A JOUR DU BOOT M4G64 S49 OU ULTERIEUR

Un probleme critique a étée identifié avec les versions de boot jusqu'a S42 sur les SG360e, SG860e,

SG1660e et SG3260e qui a un impact sur la communication avec les StreamGroomers et de

nombreuses autres operations telles que la configuration, la mesure et la collecte de statistiques,
_ Loptimisation WAN.

Si le temps de fonctionnement de ces StreamGroomers est supérieur a 200 jours, l'appareil peut
devenir inaccessible apres un redéemarrage logiciel (par exemple lors de l'activation d'une version OPE).

La solution de contournement est un redémarrage materiel (débrancher et brancher l'alimentation
electrique). Pour résoudre ce probleme, deployez le Boot S49 sur ces appliances et appliquez la
nouvelle version des que possible en redémarrant le StreamGroomer.

Streamcore recommande vivement de mettre a jour tous les StreamGroomers avec une version de
boot S49 ou ultérieure dés que possible.

3 Fin du support des suites logicielles

Veuillez noter les dates de fin de support des suites logicielles Streamcore et des versions logicielles opérationnelles (OPE) :
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Vous pouvez vous referer au document Politique de fin de vie (POLITIQUE DE FIN DE VIE (EOL) DOC Version 202208_v06)
pour une vision exhaustive des dates de fin de vie (EOL) des equipements et des logiciels de la solution Streamcore.

Suites logicielles Fin de l'assistance
6-4 31 décembre 2024
6-5 Non prévu
OPE Fin de l'assistance

6.2 haute-perf 30/06/2023
6.3 Fin du soutien depuis le 1s 01/04/2019
6.4 31/12/2024
6.5 Non prévu
e |l est fortement recommandé de mettre a jour le SGM, les StreamGroomers et les StreamCollectors avec les

dernieres versions de la suite logicielle Streamcore, de 'OPE et de Boot.

N'hésitez pas a contacter l'equipe de support Streamcore (support@streamcore.com) ou votre representant commercial pour
plus de détails sur le chemin de mise a jour.
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4 Nouvelles fonctionnalités Software Suite 23a

Comme pour chaque version maintenant, des modifications mineures ou majeures sont intégrees qui peuvent étre

regroupees dans les categories suivantes :

Nouvelles interfaces:
o SuperView,
o SCXcenter
- Evolutions Netflow

o Licence Netflow integrée dans le comptage des régles

o Chiffrement des flux Netflow

o Activation automatique de l'export Netflow sur les regles Autres

- Evolutions SGM
o Connexions en cours
Indicateurs de chattiness
Top sur SNl et TLS
Passage en UTF8
Etat du SGM : affichage type de CPU
o Mots de passe compte sc
- Evolutions SG
o  Breakout sur port Wan
Parametre d'inversion des ports
Affichage des statistiques brutes
Parametres additionnels SG
Mots de passe compte sc
Affichage de la CPU max
o Version ghp
- Evolutions accelération
o Taille de bloc par defaut
o Disjoncteur DIAS

O O O O

O O O O O

4.1  NOUVELLES INTERFACES

Dans le cadre de son programme de refonte de son interface, 2 nouveaux modules apparaissent avec la version 23a :

4.1.1 Superview

La suite logicielles 23a presente une nouvelle interface d'affichage des statistiques stockees sur le SGM.

C'est linterface Superview qui est accessible depuis la page d'accueil.

L'objectif de SuperView est de federer les differents outils de présentation des données long terme (supérieures a 10

minutes) preésents dans la solution avec les caracteéristiques suivantes :

- Interface personnalisable

o L'utilisateur peut choisir les elements a afficher et leur emplacement sur l'écran
o Possibilite d'afficher simultanement des données de plusieurs objets

- Interface publiable

o L'utilisateur peut decider de publier pour d'autres utilisateurs une interface qu'il aura concue

o Les modifications de cette interface seront mises a jour pour les utilisateurs “abonnes”

- Ergonomie simplifiee et intuitive
o Interface responsive

o Interface adaptée aux écrans tactiles ou utilisable avec une souris
o Concept de vues, de sections et de widgets pour structurer les pages
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Applications

Superview

® | Application personnalisable de

& présentation et analyse des
données réseau
Portal

a=-

.= Configurateur de portails d'accés

aux données : Dashboard

Report

. é de rapports il

. streamcore

o0
adn

-

View
Interface de configuration, de

diagnostic et de visualisation des
données

Supervision cartographique du
réseau et de ses performances

Access

Gestion des utilisateurs et des
droits d'accés aux données et aux
sondes

Liens utiles

% SGMConf

B sco

£ ScxCenter

[ Documentation
[ Licences

4 Support

[ RMA

[ Extranet

% E-learning

global 2

L'ouverture de cette interface affiche une nouvelle fenétre pour la présentation des graphes :

|. - vuEs ¢

B view

Superview

— @ SEICEE
# Site debient0
+ f Sitenico 4
+  Sits proxyVMWars 3
- @ stesoaz70e o
® Local traffic
* ® Access ink SG3270e

© Faiack
# sitos6aa1z
+ @ stesitel 4

+ @ Sresites o

# Sito Sita-dusai-C

+ # Site siteHome

+ @ Stestea 3

+ 4 Sito sitoVMWare 5

+ @ Site SpeedAwsParis 5

+ @ SiteSpecamome 1
# Site SpecdVMWars

= # STREAMORDOMERS 10

+ s proxyVmMare &

+ w 505632700 7

4w cgSOUMMare 5

+ g sitel 4

+ W sgsitea 7

o w sgsiten &

+ w» sy siteHoma &

+ s sited T

+ g SpesdawsFaris &

+ v on SpeadHome 5

Propriétairo

glotiat

Gestion des vues

Arborescence des sites

// Arborescence des StreamGroomers

Séleteur de date

Un document technique particulier presente cette interface. Veuillez-vous referer a ce document pour avoir le mode

d'utilisation de cette interface. 202304 _SuperView_vo1
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4.1.2 SCXCenter

Les sondes StreamGroomer peuvent étre configurées pour fournir un espace d'hébergement pour d'autres applications
(d'autres VM) que les applications Streamcore.

Les sondes deviennent alors des SCX et sont gerees localement ou a distance depuis une interface interactive SCXManager.
L'interface locale permet notamment de configurer un SGM dans l'une des VM de la sonde.

Le SGM permet egalement aujourd’'hui d'embarquer dans sa software suite le code de la gestion centralisee des sondes SCX :
SCXCenter.

Les sondes et les VM sont gerées via SCXCenter. Si une des VM contient un SG, celui-ci sera geré comme un SG physique via
SteramView au sein de la base a laquelle il sera appaire.

4.1.2.1 PREREQUIS

e Un SGM en SoftwareSuite 23a
e Un SCXOne préconfigure par Streamcore au préalable
e Unacces au SGM en SSL (HTTPS) configuré

4.1.2.2 ACCEDER A SCXCENTER

e Serendre sur SGM Home, se connecter
e Cliquer sur "ScxCenter” dans les liens externes dans le volet de droite

e  Se connecter en utilisant le mot de passe fourni dans le JSON sous forme de hash sha256 (cf. ci-dessous ; par défaut :
streamcore)

4.1.2.3 CHANGER LE MOT DE PASSE PAR DEFAUT

e Se connecter en SSH, en root sur le SGM

e Effectuer la commande suivante : echo -n ‘streamcore” [ shaz56sum -z - [ head -¢ 64 | sha2s6sum - en prenant soin
de remplacer streamcore par le nouveau mot de passe choisi

e Modifier le fichier /opt/scx-center-agent/scx-configfsonet changer le parameéetre settings.authorization_token avec
le retour de la commande effectuée ci-dessus

4.1.2.4 APPAIRER UN SCXONE

e Une fois connecté, cliquer sur "Add", un pop-up apparaitra

e Renseigner:
o Lenom du scxOne (doit étre identique a son hostname réel pour un appairage type "'SG mode appelant”)
o Une description
o Le mode SCX-calling ou non
il est recommandé de le laisser activer par défaut hors cas spécifiques.

e Une fois validé, un mot de passe sera indiquée et l'appairage sera en attente du scxOne
e Serendre en console, utilisateur boot sur le scxOne
e Effectuer un appairage “classique” en specifiant l'IP du SGM

4.1.2.5 ACCEDER AU SCXONE

e Une fois appairé, le scxOne sera listé sur linterface
e Cliquer dessus pour acceder a ses services (SG, SGM, machines virtuelles) et a sa configuration réseau
e Une fois un scxOne et un service selectionng, il est possible d'accéder a la console virtuelle de ce service
o Permet la configuration d'un SG virtuel par son menu boot par exemple
e Notes:
o Le scxOne peut étre supprimeé en revenant a l'écran principal et en cliquant sur le bouton de suppression
correspondant
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o La navigation s'effectue en cliquant sur les noms des entités. Le retour en arriére s'effectue par le fil d'ariane
en dessous de la barre supérieure.

4.2 EVOLUTIONS NETFLOW

La fonction Netflow de la solution Streamcore est la capacité a historiser les sessions detaillées au-dela du mode temps reel
de linterface.

En mode temps reel, l'onglet Connexion en cours affiche le détail des sessions passant dans chaque regle avec des
informations déetaillees (debit, IP source et destinations, temps de reponse, etc).

Au-dela de quelques minutes ce détail est efface et seuls sont conserves les indicateurs consolideés sur les regles. Il est
parfois intéressant de conserver pour certaines regles le detail des sessions en complément des indicateurs consolides. Une
fonction d'historisation des sessions a ete mise en place et s'appuie sur le protocole Netflow V10/IPfix pour le format et
l'envoi des tickets de session.

Cette fonction d'historisation existe depuis plusieurs années chez Streamcore et necessitait un serveur de stockage dedie
(SCO). Depuis la version T12, il etait possible d'historiser les sessions detaillées sur le SGM en activant une licence specifique
pour les regles historisees.

4.2.1 Licence Netflow
Pour faciliter la gestion de l'option historisation des sessions via Netflow, la gestion des licences est modifiee.
L'exportation Netflow est comptabilisee sur la licence du nombre global de regles.

L'application d'un export netflow sur une regle ne fait plus l'objet d'une demande de licence particuliere mais comptera pour
une regle en plus.

Une regle avec export netflow compte donc en double sur le nombre de regles fournie par la licence.

Cette evolution permet une utilisation plus granulaire de la fonction Netflow et permet de reutiliser les regles inutilisees de
votre licence pour historiser les sessions.

En cas de saturation du nombre de regles, il sera de nécessaire de commander un pack de regles supplémentaires qui
pourront étre utilisees indifferemment pour fournir du détail applicatif en tant que regle ou de l'historisation de session en
activant la fonction Netflow d'une regle.

4.2.2 Chiffrement des payload Netflow

Méme si le Netflow et les normes en derivant ne le prévoyait pas, il est aujourd'hui possible d'historiser des tickets Netflow en
les faisant circuler avec un contenu chiffre. Cela permet d'envoyer des tickets entre des sondes deployees sur Internet et un
SGM via Internet sans risque de compromettre aucune des données qui y sont reférencéees (adresses IP, hostname, etc).

Le chiffrement du ticket s'effectue en AES et necessite que les sondes soient configurees avec la clé de chiffrement
distribuée par le SGM. Pour cela le SG doit étre, au moins, dans une version 6-5.18 d'OPE.

Et dans ce cas pour activer ce chiffrement il faut modifier la configuration Netflow sur le SG:
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Services Defauit

Utilisateur : global | déconnexion | EN | FR

9 STREAMGROOMERS ) sgsiteB %3 Paramétres systeme
Paramétres SNMP aramétre

StreamGroomers

€ sfrea MCcoreys,

I+ x OQUTILS DE MANAGEMENT
-/ STREAMGROOMERS 11
= »+ () sg proxyVMWare 7
[} sg SG3270e 9

[+ }h) 5g site1 O » Collecteur Netflow : [sam v | O NAT
HRLIEDET » Adresse IP: 172.16.19.245
[+ #hh 8 siteAWS-6 7 .
= prr (1) sg siteB 7 —Fort UDP ,Q&H |
[ Maintenance » Chiffrement des tickets : |AES 128
& port 00-admin » Export parametres : lostname + u v
A port 01-ext » Nombre maximum de tickets par seconde : ‘150 ‘
< port 10-lan
A port 11-wan

+ €8 Routeur IP
% Paramétres systeme
[+ bhr sg siteHome 7
@ (Dsg site@ 9
i ») ) sg SGVMWare 7
#hr sg SpeedAwsParis 7
[+ 0} sg SpeedHome 7

Par défaut le chiffrement reste désactive.

Cette modification de configuration peut étre globalement appliquee sur un lot de SG dans les OUTILS DE MANAGEMENT :

D aGEEmn

StreamGroomers

Utilisateur : global | déconnexion | EN | FR

€ strea Mcore;,,

¢ OUTILS DE MANAGEMENT  [©] Configuration des StreamGroomers

- OUTILS DE MANAGEMENT Changement du mode de fonctionnement
% Parametres généraux
[7] Configuration des StreamGroomers
i= Inventaire des StreamGroomers Configuration souhaitée
‘] Installation d'une version logicielle [Paramétres Netiow <)
 Mise en service
¥ Test de charge » Collecteur Netflow : SGM v | O NAT
- % STREAMGROOMERS 11 » Adresse IP: 172.16.19.245
1+ ) sg proxyVMware 7 » Port UDP: 9991
i SGELD *_ Chififement des fickets Désactive |
#msgilel 9 —
4 b sg siteA 9 » Export paramétres HTTP : Hostname v
10k sg siteAWS-6 T » Nombre maximum de tickets par seconde : 150
=~ wh(lisgsiteB 7 » Durée d'activité d'une connexion : 60 sec
-] Maintenance
<& port 00-admin StreamGroomers disponibles StreamGroomers sélectionnés
<. port 01-ext proxyVMWare
L. port 10-lan SG3270e
<% port 11-wan SGVMWare
I = site1 Rt =
« @ Routeur I StreamGroomers cibles : siteA
% Parametres systeme siteAWS-6 s
410 sg siteHome 7 s?:a <= Stppnmer
siteHome
@ Qsgsiten 8 siteQ
+/ »h ([ 5g SGVMWare 7 SpeedAwsParls
410 sg SpeedAwsParis 7
3/ mb sg SpeedHome 7 |Appliquer

4.2.3 Activation Netflow sur regles Autres

Les régles Autres (Fallback) sont automatiquement créées par le systeme lors de la création d'une régle intermédiaire, d'un
shaping, d'un grooming ou d'une liaison d'acces.

Elles ont pour vocations de capturer les flux repondant a certains critéres moins precis que ceux des regles terminales (qui
n'ont pas de regles Autres). En cas d'activation du Netflow par application, il est utile de pouvoir configurer (ou de ne pas

oublier) l'export Netflow sur les régles Autres.

En effet en cas de pointe de trafic sur une regle Autres, il est pratique d'avoir l'historisation de sessions avec adresses IP et
port, Source et destination pour facilement identifier ce qui s'est passe.

Par défaut a partir de la version 23a, les regles Autres seront pres parametres pour historiser les tickets de session.

Ce parametre n'aura cependant d'effet que si le site est active en export Netflow par application ou Total. En cas d'inactivation
du netflow sur le site, plus aucun ticket, y compris ceux des regles Autres ne sera transmis.
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Il est également possible de désactiver ce parametre pour chaque regle.

Les regles Autres déja créees ne sont pas affectees par la nouvelle valeur du paramétre et il faudra les mettre a jour.

4.3 EVOLUTIONS SGM

4.3.1 Connexions en cours: nouvelles colonnes

Plusieurs nouvelles colonnes sont affichables sur le tableau des connexions en cours.

4311 NOM DNS

La traduction DNS des adresses IP est disponible sur une colonne particuliere a l'affichage des connexions en cours.
Il est donc possible maintenant de lire en méme temps et ladresse IP et sa résolution DNS.

4.3.1.11 PREREQUIS

Un serveur DNS doit étre configuré sur le SGM (dans SGConf).

Il faut explicitement demander la traduction DNS des adresses pour obtenir celle-ci :

Services

€ID e

Utiisateur : global | déc

d
S sfreamcore;s,

StreamGroomers

@ SERVICES # Sile 5G3270e () Access link SG3270e

i+ % OUTILS DE MANAGEMENT Paramétres || Stats temps-réel | Stats long-terme || OUtNS diagnostic | Graphes expérimentaux
- @ SERVICES 16 P
i Site deblantd [Cramnions]
4 Site nico 4 R — —
1+ # Site proxyVMWare 3 i 4 Coutterme - 4 plusrécentes » 10 connexions  acdressimask v 4| exchangepackets> v | (+]
= Site SG32708 3 7
= ¥ Converii les ] Activer stes fregles [
{+1(5) Access link SGI2T08 4
O Faiback azea
4 Slte 564412 Prot AdriP Adr NS Part Adr P AGIDNS  Port . DDRT DEDILL oo 0 go. o OVeNdy  Overlay Overiay
o1 Sie sita1 4 g locale locale local  distante  distante  distant  (bps)  {bps) © type IPlocale  DNS locale,
48 Site siteA 3 UDP  193.52.184.106 satume.abs-besancon.fr 123 172182249 123 608 608 1 1
= Site siteAA ToP 67248100216 e router-p74 prod media vp 2 yahoocom B0 172.16.2.249 s1a71 wre  ase0 . s
o Site siteB 3
1
o Ste Sio-duaniC UDP 88 255255255255 o7 a7 0 873 o
o) Site siteHome @ TCP  192.168.284.2 GI674 172182210 2 5424 24246 39030 T27H
) # Site siteq § TOP  87.248.100.216 media-router-fp74 prod media vip 2 yahoocom 443 172.18.2.249 50626  ©282584 251568 712 87
1+ Site siteVMWare 3 UDP 1721601 53 172.16.2.249 32771 3336 1418 3 3
1+ # Site SpeedAwsParis
UDP 838871248 89-89.71.249.3b0 bOOK 1 123 172182248 123 608 608 1 1
5 % Site SpeedHome 3 ababoox T
& f Site SpeedVMWare UDP  183.107.50.68 ns2.euskil com 123 172182248 123 608 608 1 1
UDP  162.158.200.123 time.cloudiare.com 123 172182248 123 608 a08 1 1
(U 546 mzon2 547 672 0 1 [l

4.3.1.1.2 COLONNES SUPPLEMENTAIRES

Quatre nouvelles colonnes sont disponibles pour étre présente dans le tableau des connexions en cours :

{Prot. [ AdriIPlocale | | AdrDNS locale | [} Portlocal [} AdrIP distante | [} Adr DNS distante | [} Portdistant [ Débit1(bps) () Débit|(bps) « Trames | | Trames | Activité début

Activité fin Activité durée silence durée (s) Etat [ TRARTT (ms) | [ TRA réseau (ms) |} TRA total (ms) ) Chattiness  [J RTP perte ||[j RTP rejet | RTP latence (ms) | {§ RTP gigue (ms)

fvosca [mos-La (codect | [Codec| (§Acc.t [@§Acc.| Hostname URL @sNi | cName ([JOName (TS @viaNi @viAN|  (@DscPi @DscpP | | [ Overlay type

@ overiay ID | Overlay IP locale | (§ Overiay DNS locale | (§ Overlay IP distante | [ Overlay DNS distante site Régle Filtre

@ = Débit

Réinitialiser I'ordre | Tout afficher | Tout masquer | Défaut

®=Etat @=Performance @®=HTTP @ =VLAN/ToS/ Tunnel

Adr DNS locale Nom DNS de la source.
En cas d'encapsulation de la connexion dans un tunnel
déchiffrable, le nom est celui du contenu du tunnel.
Adr DNS distante Nom DNS de la destination.

En cas d'encapsulation de la connexion dans un tunnel
déchiffrable, le nom est celui du contenu du tunnel.

Overlay DNS locale

En cas d'encapsulation de la connexion dans un tunnel (GRE,
VXLAN, ..) nom DNS du tunnel pour la source
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Overlay DNS distante En cas d'encapsulation de la connexion dans un tunnel (GRE,
VXLAN, ..) nom DNS du tunnel pour la destination

=8 SERVICES 46
& i Sie cbland
e ©
8 o proRpVMViars < Courlems - 4 pleniesnies © (10 |connedsns  scdsimask v
- 4 Sie sG32708 3

® Local trame. @ mHea

= (5 Bece ok 52708 6

e adrons. AdroNs. Port Bébi § bt |

5 (0 SE32T0u sl 3 prat. Iocala ocale distanto. distart topet {ops) = ne
=gsmmu ' 7 TLILE R FEE] 3a3t @:aEa
= @) m_port pos &

5 P TS E s s 2 s 112200 we 50
e seont 2zm sz o
sz s ns 1o

ssann 220 ) 0000

4312 VERSION TLS

Le numeéro de version TLS dispose maintenant d'une colonne particuliere a l'affichage (et n'est plus inclus dans la colonne
hostname) :

QO Prot. [ AdriPlocale []AdrDNSlocale [l Portiocal (| AdriP distante () AdrDNS distante [} Portdistant () Débit 1 (bps) [ Débit | (bps) | Trames | | Trames | Activité début

Activité fin Activité durée Silence durée (s) Etat | TRARTT (ms) |@) TRA réseau (ms) |[J TRA total (ms) [ Chattiness i RTPperte [ RTPrejet (§ RTP latence (ms) | [§ RTP gigue (ms)

@§vos-ca | [Jmos-La (Jcodect [cCodec| | ([BAcc.i @Acc.| [JHostname | JURL (@sNi [ cName | [ OName VLAN{ (@vLAN| | @§DscPi (@DscP| | (§Overlay type
@ overiay ID | § Overiay IP locale [ Overlay DNS locale | (§ Overlay IP distante | [§ Overlay DNS distante ) Site | [ Regle ||| Filtre

@ =Débit @®=Etat @ =Performance @=HTTP @ =VLAN/ToS/ Tunnel

Réinitialiser Fordre | Tout afficher | Tout masquer | Défaut

Pour un affichage :

[r—— e (]
D 8 strea mcore,g,
ASERVICES  # Silo 5632700 (%) Accose Ik SG32700 (5 [Wek | HTTPS
'+ X OUTILS DE NANAGEMENT

- @ SERVICES 16

& 4 counteme o i plusrecentss + 10 |sonnexions  sdaressmask + leshangepackets> [+] (m) m
AEea
P acr port e 1P Ao ONs. Port Déa 1 Dabt |
prot. ocal ocale local distants distante distant (ope) ) u i
Top s £ 2256 Gar
Top mame.um com 49 1001 1122000 2730
Tep w4 5011 2300 208
Tep wa 7206 8and 20 265232

o 43 seEss 20 sz

Remarque : le numéro de version 0x0000 indique une version non récuperee.

4.3.2 Ajout indicateur « chattiness » sur une regle
Un nouvel indicateur sur la qualité d'une session est disponible sur les regles terminales.

L'indicateur chattiness, qui indique le degre d'interactivité d'un échange entre deux interlocuteurs (deux terminaisons dans
notre cas). Plus cet indicateur a une valeur eélevee plus le nombre de requétes/réponses est eleve au cours de l'eéchange.

4.3.21 FONCTIONNEMENT

La valeur de cet indice est calculée selon la formule : nombre de retournement * 100 / (nombre de paquets total/2)
Ou un retournement peut étre considere comme une reponse.
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On obtient ainsi un pourcentage qui theoriquement pourrait attendre les 100% si on a un paquet réponse a chaque paquet de
requéte.

Exemple d'une connexion tres peu « chatty » (genre transfert de données):

Utilisateur - global | déconnexion |EN [ FR (B ES

ACGESS link SG3270e4 () [ NR_port | ports (=) [ NIR_port ] port_999 (D [ NR_port | TCF_9992

€ GUTILS DE MANAGEMENT Farametres | Stat Stats long-terme [Tr—————
- @& servicEs
+ ok Site thﬂo

+ # Site nico 4 Local O, Distant
+ % Site proxyVMWare 3 . '
e Ny — Ny
® Local traffic ; ?
5 Access link SG32708 4 ccszroe C——

() SG3270c-sieA 2

= YD GEENED

samGroomers

qcr € e
sfreamcorezs,

Outils diagnostic

# (&) SG3270e-siteB. 1 Sélestion : () Debit WAN O Trames O Performance @ Tous
[ \@{Nw]pu o 4
) [ NR_port ] port_99 7 re——— o rériods o
e a min min
g;x:i‘“;:: :::: PRI 10 51 45 16:51:30-16:51.40 16:50.0016.51:00 16:40,00-16:50.00
LPOVE. - » Débit moyen (bits) 1921k IAME 1940k FATOMY 013k [IS2M 0
© [ NR_port | TCF_9994 > Débit maximal (bit/s) 1921k LMAM ms.uk fm2mM | ek L 1AEM
@(NR_MIYGP 9995 > Taux dutilisation (%) o o e
i

o oy e '”! others | I
# SN pertf snere ) 108 1 min 10 min
e b tramas oy TR 0145 ol ekt e cnsion
- :
F g f::_m; e » Nb trames par secondes (tr./s) i) - 380 - 168 -
> Trames < 128 octets (%) e7 A es A4 es 4
» Trames = 128 & 3 1200 octets (%) f s 4 3 4 33
> Trames > 1200 sctets (%) o o o
> Tailla maximum (actats) 80 480 480
" 108 4 min 10 min
2a vas 16610 166140 166000165100 164000 16-6000
» Temps global (ms) 70 76 76
+ Temps de tranarert dea données (ms) i 7 76 76
> Tempa sarveur (ma) e ° o )
» Délal AIR WAN (ms) i 1 1 B
»_Dolai AR LAN (ms) 4 o o o
- 2 [ A e Tor T o s e 5 ]
® VAT ~Nbde T 5 5 5
+ #% Site SpeedAwsParis 3 » NbD de nouvelles connexiens /s i o o o
+ # Sitc SpeedHome 3 ~ Nb moyen de connexions tablies 1,00 1,00 047
+ o Site SpeedVMware » NB instantané de connexions établies. 1
L T e ratrame. TOF o mmemm o mmemm o oS

B pocumentation

4322 PRECAUTIONS

Seul le trafic TCP remontera une valeur non nulle pour lindicateur chattiness.
Tout trafic UDP remontera un indice nul.

Et il faut que le trafic sur la regle soit de méme nature pour avoir une donneée significative.

4.3.3 TOP SNI pour connexions long terme

Dans les outils de diagnostics long terme il est maintenant possible de demander un TOP sur la valeur du champs SNI du
trafic HTTPS.
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Top HTTPS (sni) La Défense to WAN
01/04/2023 00:00 - 28/04/2023 11:49 (Europe/Paris)

vsagroupe7316.blob.core.wi...

Miscellaneous 18.48 kbps - 5.49 GB

21.42 kbps - 6.36 GB

sgm-nro.streamcore.hiz
3.35 khps - 993.96 MB

disk-sgm-m5g-import.s3.eu-c...

md-impexp-qlrpn2lgppow.z3...
3.92kbps - 1.16 GB pexp-girpnzigpp

13.98 kbps - 4.15 GB

md-impexp-jdnqfdgcjing.z15....
5.37 kbps - 1.59 GB

my.nalpeiron.com

5.38 kbps - 1.6 GB i .
md-impexp-m2lwb0kjntpg.z9...

md-impexp-mnprihdnvecgg.z3. .. 12.74 kbps - 3.78 GB

6.7 kbps - 1.99 GB \
/ md-impexp-vst50vxrkbvg.z2...

outlook.office365.com
7.38 kbps - 2.19 GB 11.17 kbps - 3.32 GB

Top HTTPS (sni) WAN to La Défense
01/04/2023 00:00 - 28/04/2023 11:49 (Europe/Paris)

essinfosas.sharepoint.com
41.89 khps - 12.44 GB

Miscellaneous
106.3 kbps - 31.56 GB security.debian.org

32.78 kbps - 9.73 GB

download.microsoft.com
32.14 kbps - 9.54 GB

binaries.webex.com
23.42 kbps - 6.95 GB

outlook.office365.com ——— =
8.28 khps - 2.46 GB

ccmdis.adobe.com updates.cdn-apple.com
11.11 kbps - 3.3 GB 13.51 kbps - 4.01 GB

4.3.4 UTF-8
L'ensemble des composants de la suite logicielle passe sur un encodage unique UTF-8.

Cela implique que les fichiers importes dans le logiciel doivent eux aussi étre au format UTF-8.
C'est notamment le cas pour les opérations d'importation de :

e Sites
e  Groupe de regles
e Types de categories et categories

24.3.4.1 PASSAGE EN UTF-8

Une transformation en encodage UTF-8 des données du systéme StreamView est automatiquement lancée dans les cas
suivants :

- Installation de la suite 23a
- Migration d'un SGM d'une version inférieure en 23a
- Restauration d'une base provenant d'un SGM en version inférieure.
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4.3.5 Etat SGM: affichage CPU

L'état du SGM (dans SGMConf > Systeme > Maintenance) affiche maintenant les caractéristiques de sa CPU avec notamment
le nombre de coeur (et de thread). Dans lillustration ci-jointe on a un SGM avec 4 coeurs sur un seul thread.

FRIEN q'sheomcore,_aa

Accueil
Documentatien

Paramétres | Alarmes || Personnalisation tenance Licence

Actions | Etats | Fichiers log

3
3
. Systame
* Haute disponibilite
» Sultes logicielles ETAT DU SGM
» Bases de données
Modéle du SGM vV
Numéro de série VOOoVo0o1
Version de la Suite logicielle SGM 23a-rc-23 — $changeset: 153146073 $ (64 bits)
Version du dépot leon-010
Version de lnstalleur du systéme M5G-0.0.8
Migration depuls SGM64 Non
Gestion compléte UTF-8 postgres=UTF-8 dbconf=UTF-§ userdala=UTF-8
Etat du disque /devisda OK
Temps écoulé depuls le démarrage du SGM 21d 21h 37m 24s
Charge mayenne (1 min.) .
Charge moyenne (5 min.) 0.14
Charge moyenne (15 min.) 0.10
CARACTERISTIQUES PHYSIQUE
CPU RAM
Intel(R) Xeon(R) CPU E5-2658 v3 @ 2.20GHz 4GB
4x 1CMT (4)]
OCCUPATION DISQUE
Partition Type Taille Utilisé Dispo. Utilisation en % Point de montage
[devimapperivg01-ly_system extd 9,3G 7,36 1,66 83% ]
idevimapperfvg01-lv_data ext4 187G 216 157G, 12% Ivarlsc-dalabases
ETAT DISQUE
No de série Modele Etat Usure Heures sous tension
UTILISATION MEMOIRE
MemTotal 4 050 396 ko
MemFree 497 396 ko
MemAvailable 1 848 464 ko
Buffers 280 160 ko
Cached 2053124 ko
Active 2426672ko
Inactive 774 852 ko
Active(anon) 1719272 ko
Inactive(anon) 56 580 ko
Active(file) 707 400 ko

4.3.6 Mot de passe comptes sgm et sc
Les mots de passes des comptes techniques sgm et sc s'aligneront sur celui du compte cli de SGMConf.

Depuis cette version 23a un changement de mot de passe du compte cli va automatiquement mettre a jour celui des
utilisateurs sgm et sc sur le SGM avec la méme valeur.

4.4 EVOLUTIONS SUR LES SONDES SG

4.4.1 Breakout sur port WAN

A partir de cette version il est possible d'utiliser un port WAN du SG pour etablir une sortie complémentaire (breakout)
utilisable pour le trafic transitant par le SG.

Dans cette architecture seul le port WAN sera connecté. Le port LAN associe n'est plus utilisable.

4411 PREREQUIS

OPE 6-5.18

4412 UTILISATION

Comme sur le port EXT il faut impérativement configurer un grooming en mode tunnel pour pouvoir devier le trafic vers ce
port. Le trafic ainsi canalise sera celui filtre par la regle de ce grooming.
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4.4.1.3 CONFIGURATION
Il faut explicitement declarer le port comme porte de sortie potentielle.

En mode expert sur un port wan passer le mode « breakout » a oui:

Services

[ STREAMGROOMERS
Stats temps-réel

Utilisateur : global | déconnexion | EN | FR

Fik s SG3270e A port 21-wan
Capture de trafic

StreamGroomers

3 OUTILS DE MANAGEMENT
% STREAMGROOMERS 10
[+ 400 sg proxyVMWare 7
= i (@sg 563270 9

[ Maintenance

< port 00-admin

(Ol

21-wan

» Nom:
» Mode ligne : auto-négociation

. port 01-ext

<A port 10-lan » Mode breakout :

. port 11-wan 3

% port 20-lan

A port 21-wan l
+ €8 Routeur IP

oui

maximale génerée par les alames : ue

» Debug : 0x0

% Paramétres systéme &
[+ mb sg site1 9

sg siteA 9

1+ 000 sg siteB 7

[+ #r sg siteHome 7

w0 (Dsgsite@ 9

# () sg SGVMWare 7

sg SpeedAwsParis 7

sg SpeedHome 7

e

[ Py
[Co

Par défaut ce mode est désactive.

Comme le port LAN n'est pas branché il faut impérativement désactiver le report d'état de port sur le Streamgroomer (le

passer a non) ;

Services

TID GEEED

[ STREAMGROOMERS

Usatur : gl | deconnexion| EN | FR

StreamGroomers ¥k 5g §G3270e

qsfreomcorea,

1+ 3 OUTILS DE MANAGEMENT Stats temps-réel | Stats long-terme Gestion des versions (Duall) | Gestion des versions (Dual2)
= B STREAMGROOMERS 10
44 sg proxyVMWare 7
~ 111 (@sg 5G3270e O
[-] Maintenance
. port 00-admin » Nom |sG3270e
A port 01-axt » Suffixe du Master en nominal : Dual1
<A port 10-lan » Suffixe du Slave en nominal : [Dual2
& port 11-wan » Mode de for : . + +Controle  ~ | Lloptimisation WAN n'est disponibie que dans le mode Monitoring + Marquage + Contréle.
<\ port 20-lan
- port 21-wan
4 € Routeur IP » Type de dialogue SGM-SG : [Non sécurise. -
%y Parameétres systeme » Fuseau horaire du SG : |[Europe/Paris v
1 e 5g site 9
10 sg siteA 9
F 0 sgsiteB 7
490 sq siteHome T » Mode dinsertion : |Dual (deux SG) v |-[a_v]ports
s Dsgsite@ 9 » Port d'administration sécurisée (SGM appelant): 22
g Osa :G"""w“"F 7| . » Polling des statistiques par le SGM : |oul =
eI S WweParts »_Envol automatique des réinits dynamiques : [Oui v
444+ 59 SpeedHome 7
» Report d'état entre ports LAN et WAN : |Non ~ |
» Switch cote WAN : TNon !
gv_gos_voip_v2=1;
swap_lan_wan_ports=0Xeeea;
» Parametres additionnels :
A
ATTENTION : Des routes ksym sont configurées sur ce SG

Ensuite il faudra ajouter un grooming en mode tunnel pour diriger le trafic vers cette nouvelle sortie.
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+ % OUTILS DE MANAGEMENT
- & SERVICES 16
++ ik Site debian10
'+ ik Site nico 4
+ % Site proxyVMWare 3
= # Site 563270 3

() Local traffic

D D

@ SERVICES  # Site SG32708 nk SG32708
Stats temps-réel

Configuration | Fillres | Alarmes.

) Acc
Stats long-terme

PARAMETRES GENERAUX

» Nom:

Outils diagnostic

lobal | déconnexion | EN | FR

@ sG3270e-siteA

‘Graphes expérimentau;

Grooming SG3270e-siteA

(5 Access link SG3270e 4 » Etat demandé : En service
+ (6 5G3270e-siteA 2 » Type de régle : Grooming
« (@ SG3270e-siteB 1
# B [NR_port] ports 4
() Fallback PARAMETRES DE VISIBILITE
O Fallback
+ ik Site SG4412 » Statistiques long-terme : Oui
v f Site site1 4
[+ # Site siteA 3 Synchronisation du grooming SG Local SG Distant
i i Stte siteAA » Synchronisation : Qui sans auto-adaptation
+ 4 Site siteB 3
+ fi Site Site-6ssai-C
+ & Site siteHome 3 PARAMETRES DE CONTROLE ET OPTIMISATION
+ f Site siteQ 3
'+ # Site siteVMWare 3 » Type d'action QoS : Limitation de poids et débit (AGR-LIMITED)
'+ % Site SpeedAwsParis 3
it ft-Ske SpeedFome § Paramétres QoS SG Local SG Distant
sl Sh= SpeciVAians - Poids relai 100 100
» Débit max. de cadencement : 100 Mbit/s 100 Mbit’s

jsati ing
|~ Mode tunnel : oui I
» Compression : Non
» Chifrement Non

S sfreamcore,;,

4.4.2 Nouveau parametre d'inversion des ports
Il est possible de demander linversion des ports LAN/WAN sur un SG. Et cela pour n'importe lequel de ses couples.

L'inversion entrainera que le port initialement estampillé \WAN fera alors office de port vers le LAN.
Alors que le LAN initial sera lui considéere comme sortie WAN du trafic.

4421 CONFIGURATION

IL faut configurer un parametre additionnel particulier (cf. 4.9) au SG :

Défaut
0X0000

Valeurs
OXHHH#H

Paramétre
swap_lan_wan_ports

La position des ‘1" binaire dans la valeur positionnée indique quel couple de bypass est concerné par cette inversion.

Exemples :
0X0000 Aucune inversion
0x0001 Inversion du couple 10-lan/11-wan
0x0002 Inversion du couple 20-lan/21-wan
0x2081 Inversion des couples 10-lan/11-wan, 80-lan-81-wan et
e0-lan/e1-wan
OxFFFF Inversion de tous les ports

ATTENTION : un reboot du SG est nécessaire pour prendre en compte cette inversion
Illustration pour l'inversion de deux couples.

Ajout du parametre avanceé::
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Services

Default | w

3 OUTILS DE MANAGEMENT
9 STREAMGROOMERS 10
+00sg proxyVMWare 7
=111 (¥s9 563270¢ 9

[F] Maintenance

. port 00-admin

A port 01-ext

A port 10-lan

A port 11-wan

A port 20-lan

2. port 21-wan

+ 6 Routeur IP

9 Parametres systeme
 hhsg site1 O
+ 0 sgsiteA 9
# 0 sgsiteB 7
0 sg siteHome 7
w0 Drsg site@ o
+ (150 SGVMWare 7
sg SpeedAwsParis 7
sq SpeedHome 7

StreamGroomers

W
W

Utilisateur :

# STREAMGROOMERS
Stats temps-réel

ik sg 8G3270e

Stats long-terme

global | déconnexion | EN | FR (i g

8 streamcore,,

Alarmes | Gestion des versions (Dual1) | Gestion des versions (Dual2)

» Nom: |5G3270e
Suffixe du Master en
" nominal : ‘Duan
Suffixe du Slave en
" nominal : Dual2
= v L% mode +
» Mode de fonclionnement :  Monitoring + + Controle L WAN nest que dans e Monitoring
Marquage + Controle.

» Type de dialogue SGM-SG : [Non sécurisé -
» Fuseau horaire du SG : Europe/Paris -
» Mode dinsertion : |Dual (deux SG) v -4~ |ports
» Port d'administration securisée (SGM appelant) : 22
» Polling des statistiques par le SGM : |Oui v
» Envoi automatique des reinits dynamiques : |Oui v
» Report d'état entre ports LAN et WAN : |Non v
» Switch coté WAN : |Non v

gv_gos voip v2s1;

swap_lan_wan_ports=0Xeee3;
» Paramétres additionnels :

4
ATTENTION : Des routes ksym sont configurées sur ce SG
Optimisation WAN

Activer l'onglet expert Optimisation Wan :
Taille du cache global :

Propager la taille du cache global sur tous les
client :

v

v

v

Taille du cache spécifique pour I'appairage :
Taille(s) de bloc -

Taille de bloc par défaut :

Made proxy

v v

Attention : ne pas modifier les paramétres de configuration sans accord du Customer
Service.

[Non v
1,06 |
|Non v
o |
|40986,102400 |
|Petit 2
[Non ~

Documentation

Aprés reboot du SG, linversion des ports est indique sur la page des statistiques temps reel du SG:

Services

StreamGroomers

[ STREAMGROOMERS

Utilisateur : global | déconnexion | EN | FR

¥bi sg $G3270e

Gestion des versions (Dual2)

10 min

12:30:00-12:40:00
2%
2%
28%
9%
9%
9%

0%

Address assignment

Static address managed by SGM

% OUTILS DE MANAGEMENT Paramétres Stats long-terme | Alarmes || Gestion des versions (Dual1)
- STREAMGROOMERS 10 B [
[+ M) sg proxyVMWare 7 o=
C1 1) @ sg 632708 O Attention : les ports suivants ont été intervertis
[] Maintenance 10-lan <-> 11-wan <:|
. port 00-admin 20-lan <->21-wan
. port 01-ext
< port 10-lan Heure d'échantillonnage : 2023/03/30 12:41:04
. port 11-wan
rt 20-1 &ri
. po lan sG1270e Pem?de
< port 21-wan (Monitaring + Marquage + Controle) s 1 min
4 @ Routeur P 12:40:50-12:41:00 12:40.00-12:41:00
% Paramétres systeme » Mémoire. statique 30,9 Go
[+ bb sg site1 9 © min. libre 28% 28%
[+ #hh g siteA 9 © moy. libre 28% 28%
[+ 1)) sg siteB 7 © max. libre 28% 28%
@mtssg 5':“""""’ 7 » Mémoire. dynamique 2,6 Go
+ iteQ 9
b mg: :';\;Wm 2 o min. libre 99% 99%
4 "
[+ #hh sg SpeedAwsParis 7 @ moy.libre 9% 9%
[ 1 sg SpeedHome 7 © max. libre 99 % 99 %
» CPU
o Total 0% 0%
© Max
IP Address Default gateway DNS1 DNS 2
172.182.20/24 No gateway found 127.0.0.1 127.00.1
Numéro de série  Date du dernier redémarrage  Cause derniére réinitialisation Bypass Hardware  Stats brutes
'Y09A0264 2023/03/30 12:39:52 Non précisée |

oui s

8 streamcore,;,
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4.4.3 Acces aux statistiques brutes sur un SG

La sonde StreamGroomer maintient des compteurs sur son activité qui ne sont ni affichés dans les statistiques temps reel ni
historises dans les statistqiues long terme.

L'acces a ces indicateurs est maintenant possible directement sur l'écran des statistiques tem réel de la sonde.

Cliquer sur:

Senvices Utiisateur - global | aéconnexion | EN 1 FR (e g

% STREAMGROOMERS i) 59 SG3270¢

StreamGroomers.

‘Stats long-terme Gestion des versions (Dual1) || Gestion des versions (Dual2)

Heure d'échantilonnage : 2023/03/23 14:45:58

v rer 5g sitel O
wo g siteA 9 dri
i :sﬂ-e 7 ot + G s "T’L‘.T;““ 10 min
(Montonng « Warcuago + Controlo)
4o 5 sitaHoma 7 14:45:4014:45:50 14:44:00-18:45:00 14:30.00-14:40:00
w0 O)sq site@ & » Mémoire. statique 30,9 Go
+ #hr ([l 50 SGVMWare 7 © min. libre: 27 % 27 % 27 %
#ebs ) &g SpeadAwsParis 7 © moy. libre 27 % 27 % 27 %
&0 €3 59 SpeedHome @) © max. libre 27 % 27 % 27 %
» Mémoire. dynamique 2,6 Go.
= min. ibre 9% w% s8%
= mey. libre 99 % 99 % 99 %
o max. libre 99 % 89 % 89 %
» CPU
o Totl 0% 0% 0%
© Max
IP Address Default gateway DNS 1 DNS 2 Address assignment
172182201 24 No gateway found 127.0.0.1 127.0.0.1 Static address managed by SGM

Numéro de série  Date du dernier redémarrage  Cause demniére réinitialisation  Bypass Hardware | Stats brutes.

Y0OA0264 2023/03/22 18:07:12 Non precisee Oui o
CPU usage
Usage over fast 1 min o %
Usage over st 5 min o %
Usage over last 15 min o %
RAM
Total memary 13506 oatets
Free memory 8866 octets
Buffers memory o octets
Cachea memory o octets
Used memory 1436 octets
Used memory (in %), 26 %
Disk
Total disk 0 octets
Free dlsk o octets
Used disk o octets
Used disk (in %) 0o %
Disk O COUNters (e asi rwon:
Read bytes 1820k octets
Wiile byles 190 octets

§5D Health indicators.

StreamGroomers

# STREAMGROOMERS i} 55 SG32708
@ StreamView - DebugPopup — Moxilla Firefox = o

= % QUTILS DE MANAGEMENT
= B STREAMGROOMERS 10

v en peoxyViers i 172.16.19.245/qualil/s
11 (50 5G32T0e 9 o8& b

s versions (Duai2)

+80+0%3B+stat=—de ¥7 &

eamview/hb_UdebugPt htmi?cli_command

go sg 820 @
10 min
1:30:00-14:40:00
stat --debug --mirror=1
0 g SOVMWare 7 27w
/1 sg SpeedAwsParis adminstatus=1 7%
40 53 SpeedHome 7 Type-scaz78e aw
mode-=
insertionMode=a 5%
serialnumber=vyesse264 s
redundancytode=1 =
tagging=1 |
bypassstatus=e D%
SuitchWan=o
tandemMode=0
identity=1 signment
debug=exe {naged by SGM

are  Stats brutes
-

drDebug=0
name-S637CTI001
operstatus=a
lastStatusChange=1679501281
nbstatuschanges=1
magicId=946994aedbaebe28a5c4807C02080779
sgStartTime=1679501232
SgEndTime=1679575634
acc_admin_status=1
acc_status=1
acc_print=g
acc_crit_num_rules=5e
acc_depth=1
acc_rules=1
acc_filters=1
acc_conx=96
acc_conx_low=96
acc_conx_high=a
acc_rate=1
webcacheActivated=e
wehcacheRedirOn=a
——

SSD Health indicators
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4.4.4 SG Parametres additionnels
Il est possible de modifier le comportement du SG en lui ajoutant des parametres additionnels.

Dans cette zone de saisie il faut eécrire des couples formant l'affectation : <nom paramétre>=<valeur> ;
Toujours terminer une simple affectation par un point-virgule ().

On peut saisir plusieurs affectations a la suite.

Services

¥ STREAMGROOMERS

Utilisateur

StreamGroomers i) sg SG3270e

+ % OUTILS DE MANAGEMENT
= % STREAMGROOMERS 10
#»r sg proxyVMWare 7
=1 @sg SG3270e 9
[>] Maintenance

Stats temps-réel

- global | déconnexion | EN | FR

Stats long-terme

€ streamco rez3,

Alarmes Gestion des versions (Dual1) Gestion des versions (Dual2)

» Paramétres additionnels :

Optimisation WAN

v

Activer l'onglet expert Optimisation Wan :

v

Taille du cache global :

Propager la taille du cache global sur tous les
client :

Taille du cache spécifique pour I'appairage :
Taille(s) de bloc :

Taille de bloc par défaut :

Mode proxy :

vyvYyvwey

L _Debug -

4. port 00-admin » Nom: [sG3270e |
A port 01-ext » :gmﬁealdu Master en ‘DuaH ‘
e poian , Suffixe du Slave en \Dual2 ‘
& port 11-wan nominal : ¢ N
_ —— — e toring +
<& port 20-lan » Mode de fonctionnement : \Monltonng + Marquage + Contréle v \ L WAN n'est que dans le mode Monitoring
<L port 21-wan Marquage + Contréle.
+ @ Routeur IP
% Parameres sysieme » Type de dialogue SGM-SG : [Non sécurisé v
[+ prrsg site1 9 . p . = N :
F00 sgsiteA © » Fuseau horaire du SG :[EurnpelPans v
[+ 0h sgsiteB 7
[##h sg siteHome 7
[+ (sg site@ 9 ; N AP
5 1h (1) sg SGVMWare 7 » Mode d'insertion : |Dual (deux SG) v -4 v |ports
&0 e sg SpeedAwsParis 7 ¥ Port d'administration sécurisée (SGM appelant) : \22 ‘
[#/#hh sg SpeedHome 7 » Polling des statistiques par le SGM : [Oui v \
» Envoi automatique des réinits dynamiques : \:Oui v \
» Report d'état entre ports LAN et WAN : [Non v
» Switch Gote WAN : [Non v

gv_gos_voip_v2=1;
swap_lan_wan_ports=0Xeee3;

4
ATTENTION : Des routes ksym sont configurées sur ce SG

Attention : ne pas modifier les paramétres de configuration sans accord du Customer
Service.

[Non

106

[Non

o
|4096,102400
Petit

\'Non ~
0

x Mode normal E Documentation

ATTENTION : la suppression d'un parametre n'efface pas son affectation. Il faut explicitement modifier sa valeur (pour Lui
remettre sa valeur par défaut) ou supprimer puis rebooter le SG.

Ces parametres sont des parametres avances dont il faut faire un usage éclaire, contacter le support Streamcore
(support@streamcore.com) pour avoir la liste de ces parametres configurables et leurs domaines d'utilisations.

4.4.5 Affichage de la CPU max

La CPU des sondes etait affichée sur une periode de 10 minutes.

Comme pour les autres indicateurs, elle est maintenant egalement affichée avec un max calculé sur 10 secondes (période de
10 secondes d'activite maximale pendant la période de 10 minutes). La consolidation de cet indicateur se fait en prenant le

max des max des péeriodes consolidees.
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export ...

CPU load
21/04/2023 00:00 - 22/04/2023 00:00 (Europe/Paris)
100 %
75 %
50 %
25%
04/21/2023 18:20
* MAX CPU load: 10.45 %
0o N r~ o CPUload: 1% ;L\ N__A
0
21. Apr 04:00 08:00 12:00 16:00 20:00 22. Apr

— MAX CPU load CPU load

4.4.6 Version ghp
Une version parallélisee de la version OPE de la sonde est proposée sur demande au support depuis plusieurs mois.
Cette version est maintenant livrée dans le cadre de la Software Suite en complément de la version standard monothread.

Pour rappel, lors du passage de la genération M4G vers la genération M5G des versions logicielles, le fonctionnement est
passe d'un mode noyau au mode applicatif au-dessus de DPDK.

Cependant méme en mode applicatif, lensemble des traitements se déroule sur un seul coeur de traitement, certes
maintenant sépare des taches qui incombent a l'OS traitées maintenant par les autres coeurs de la machine.

La version ghp integre un premier niveau de parallélisme en séparant la partie monitoring des flux de la partie QoS et action
sur les flux (la partie Accéleration est separee depuis L'origine). Les traitements sont dans cette version repartis sur 3 coeurs :

- Un coeur unique dedie au monitoring (classification et calculs des indicateurs)
- 2 coeurs de QoS (1 par sens de trafic)

Les performances en termes de QoS sont multipliees par 2 par rapport a la version monocoeur.

ILn'y a pas de gain en monitoring uniquement.

Cette version est a recommander pour des equipements atteignant une charge CPU importante en QoS.
Cette evrsion est homogene avec la version monocoeur et dispose de toutes ses fonctionnalités.

Seuls les indicateurs de stress et de taux d'activite QoS ne sont pas pour l'instant disponibles.
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4.5 EVOLUTIONS ACCELERATION

4.5.1 Accélération : choix des tailles de bloc par défaut, petit ou grand

L'acceléeration utilise une taille de bloc de données pour la mise en cache.
Si aucun bloc ne peut étre forme, car donnees insuffisantes, aucune mise en cache ne sera faite.

Cette taille de bloc peut étre de deux dimensions, dont une sera consideréee comme grande et l'autre petite (de facon
evidente). Seule une de ces tailles est active.

Pour selectionner cette taille il est possible maintenant d'indiquer si on prend la petite ou la grande de celles-ci.
A configurer sur le SG en mode expert :

4511 PREREQUIS

Le StreamGroomer associe doit étre en OPE 6-5.18 minimum pour pouvoir prendre en compte cette configuration.

4.5.2 Désactivation serveur applicatif en erreur

Cette version implemente le DIAS (Disabling Inaccessible Application Servers) sur les serveurs d'applications configurés pour
l'accéleration sur un StreamGroomer.,

Les sondes d'acceleration physiques ou virtuelles devraient se situer au plus proche des applications qu'elles doivent
optimiser. Cependant les contraintes d'architecture et de sécurité des datacenters font que la fonction d'accéleration peut
étre separee de l'applications elle-méme par des equipements intermediaires (routeurs, firewall, load-balanceur, etc). Ces
equipements ou le routage des flux devant les traverser peuvent étre defaillant de temps a autre bloquant l'acces a
l'application depuis la sonde d'accelération.

Dans ces cas pour éviter que l'acces a l'application soit interrompu lorsque le flux passe par les outils d'accélération, nous
avons developpée un mecanisme de disjoncteur appelée DIAS.

Ce DIAS permet de désactiver pour l'accélération tout serveur d'application qui rencontre un nombre minimum de problemes
de connexion dans un temps donne. Et de le réactiver ensuite dans un delai egalement donne.

Ces trois parametres ont des valeurs par defaut et sont configurables en ajoutant des « parametres additionnels » au
StreamGroomer (cf chapitre sur les Parametres additionnels)

Ces parametres sont :
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Description Nom Valeur par Limites
defaut

Nombre minimum d'occurrences de problemes de acc_watchdog_errors 5 1-60
connexion sur un serveur avant de déeclencher sa
désactivation

Temps maximum imparti sur 'apparition successive acc_watchdog_period 60s 10s - 600s
de ces problemes pour déclencher la désactivation.
Si ce temps est dépasse le nombre d'occurrence est
remis a zéro en attente du prochain incident.

Deélai d'attente apres une désactivation pour réactiver | acc_watchdog_duration | 86400s (1)) 60s - 8 jours
le serveur

5 Nouvelles fonctionnalités OPE 6-5.17

51 UTF-8

Passage en encodage UTF-8 des differentes donnees du StreamGroomer, dont notamment les logs.

5.2 TAILLE DE BLOC PAR DEFAUT
Permet la prise en compte de la configuration de la taille par défaut des blocs pour l'accelération.

Pour la mise en place de cette configuration cf. 4.10

6 Nouvelles fonctionnalités OPE 6-5.18

6.2 BREAKOUT SUR PORT WAN
Pour prendre en compte la déviation vers un port WAN.

Pour la configuration du port WAN cf. 4.3

6.2 CPU CHARGE MAXIMUM
Une nouvelle information est disponible dans les statistiques temps reel du StreamGroomer, la charge CPU maximum.

Cette mesure indique le taux de charge maximum atteint par le StreamGroomer sur la péeriode de temps indiquee (Imn ou
10mn). La charge CPU étant mesure sur 10s le maximum n'est pas affiche pour cette période.
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D G lster gaba | décomexion] EX PR
§ streamcore,s,

LA # STREAMGROOMERS 1} 55 $G3270¢
+ 3 OUTILS DE MANAGEMENT ts p Stats long-terme Gestion des versions (Dual) || Gestion des versions (Dual2)
= % STREAMGROOMERS 10
% b 5g proxyVMWare 7

= i @sg 5632708 & Heure dechantilonnage : 20230331 11:26:01
[IMainienance
. port 00-admis i
po min caare Période
S (Monitoring + Marquage + Contrdic) 1 min 10 min
A port 10-lan 11:25:50-11:26:00 11:25:00-11:26:00 11:10:00-11:20:00
. porl 1-wan » Mémoire. statique 30,9 Go
2. port 20-an o min. libre 3% 2% 2%
<. part 21-wan o moy. libre 28% 28% 28%
+ & Routeur IP o max, libre 8% 28% 28%
Y Parametres systéme » Mémoire. dynamique 2.6 Go
e heeg shel @ 5 min. lib 2% 99% 9%
4w sgsiteA 8 - . fiore “
e (deg e @ o moy. ibre s ss 2%
) » €3 53 sitwHome o max lisie 28% 99% 9%
0 Dsgsitea o » CPU
+ () 5g SGVMWare T Total 0% 0 0
1 5 SpesdAwsParls T @ Max o 0%
&5 (3 29 Spoedtiomns TP Address Defaull gateway DNS 1 DNS 2 Address assignment
172.182.201 24 No gateway found 127.00.1 127.004 Static address managed by SGM
gateway ged by

Pour afficher cette statistique il faut un SGM en 23a minimum.

7 Nouvelles fonctionnalités ACC

7.1 ACCg32

7.1.1 Deésactivation serveur applicatif en erreur

Cette version implemente le DIAS (Disabling Inaccessible Application Servers) sur les serveurs d'applications configurées pour
l'acceleration sur un StreamGroomer.,

Ce DIAS permet de désactiver pour l'accelération tout serveur d'application qui rencontre un nombre minimum de problemes
de connexion dans un temps donne. Et de le reactiver ensuite dans un delai egalement donne.

Ces trois parametres ont des valeurs par defaut et sont configurables en ajoutant des « parameétres additionnels » au
StreamGroomer (cf. 4.9)

Ces parametres sont :

Description Nom Valeur par Limites
défaut
Nombre minimum d'occurrences de problemes de acc_watchdog_errors 5 1-60
connexion sur un serveur avant de déeclencher sa
deésactivation
Temps maximum imparti sur 'apparition successive acc_watchdog_period 60s 10s - 600s

de ces problemes pour declencher la désactivation.
Si ce temps est dépasse le nombre d'occurrence est
remis a zéro en attente du prochain incident.

Deélai d'attente apres une désactivation pour réactiver | acc_watchdog_duration | 86400s (1)) 60s - 8 jours
le serveur

7.2 ACC34

7.2.1 Nouveau socle d'acceleration
Le module d'accelération a éte mis a jour sur le nouveau systéeme 7.1.0 de l'accéleration.

Ce nouveau systeme apporte de meilleures performances sur l'utilisation du cache.
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ATTENTION : ces ameéliorations sur L'utilisation du cache ont nécessite un changement d'architecture de celui-ci, rendant
inopérante l'utilisation d'un ancien cache. De ce fait l'installation de cette nouvelle version va effacer le cache dé€ja constitue
sur le SG pour pouvoir repartir sur une base plus saine.

Tous les composants de la suite logicielle sont livrés sous forme de versions mises a jour.

Remarque : Dans cette suite logicielle, les composants BOOT sont S56. et T11. La bonne version, selon le type de SG (M4G ou
M5G), sera installée automatiquement par le SGM lorsqu'un OPE est deploye sur les StreamGroomers.

Les tableaux suivants enumerent les problemes qui ont éte corrigés dans la version 23a de la suite logicielle :

Ticket client Référence Description du probléme qui a été résolu (SGM 23a)
SGM 23a
SCC-00001409 SC-1182 Absence de message d'erreur sur ajout d'un filtre avec duplication de nom sur
"inclusion de sous regles’
SCC-00001412 SC-1269 Sur site statistiques long terme Applications : liste non triee
SCC-00001414 SC-1270 Sur le SGM le loadavg d'un SG M4G a une valeur de 6.25
SC-1286 [Capture de traficl couleurs incorrectes
SC-1201 [StreamView] Deconnexion de StreamView au bout d'un certain temps
SC-1299 [SGMConfl Ajouter un controle sur certains parametres a caracteres speciaux
SC-1301 [StreamView] Depuis la Matrice, on peut ajouter un groupe d'alarme vide
SC-1314 [SG Configuration] Affichage d'un "?" dans la colonne categorie
SC-1321 [StreamView] Affichage des resultats du champ "Recherche” malformé car présence
d'uneicone
SC-1323 [StreamReportl Probleme d'affichage de caractéres spéeciaux
SC-1326 Envoi de mail depuis SGM en erreur (suite)
SCC-00001424 SC-1349 Ajout shaping matrice en ligne : ne respecte pas le choix de localisation des regles
SC-1374 Crash OPE au démarage
SCC-00001426 SC-1387 Grooming : statistique donne date de synchronisation sur 1970
SCC-00001427 SC-1424 StreamAccess : utilisateur restreint en droit lecture/écriture : pas de modification
Ticket Client Référence Description du probléme qui a été résolu
OPE 6-5.17
SCC-00001392 SC-1024 Grooming synchronisation en boucle
Ticket Client Référence Description du probléme qui a été résolu
OPE 6-5.18
SCC-00001426 SC-1387 Grooming : statistique donne date de synchronisation sur 1970
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Ticket Client Référence Description du probléme qui a été résolu
SCC-00001437 SC-1535 SG plante sur trafic vidéo
Ticket Client Référence Description du probléme qui a été résolu
Boot T11
SC-1272 [DHCP] Impossible d'afficher la confsile DHCP fournit un domaine de recherche
SC-1286 [Capture de trafic] couleurs incorrectes
SCC-00001420 SC-1304 Trou dans les courbes : erreur "Connection refused" dans polling
Ticket Client Référence Description du probléme qui a été résolu
ACC33
SC-1390 [ACC] DIAS - plantage de laccélération sitous les appserveurs sont désactivés

2023 Streamcore SAS - Tous droits réservés Page 28 sur 31




o Problemes connus

Le tableau ci-dessous repertorie les problemes connus et fournit une solution de contournement le cas echéant.

Depuis la suite logicielle 6-4.508 - L'authentification avec Radius
ne fonctionne pas si le mot de passe contient les caractéres
suivants

e Double guillemet "

StreamView e guillemet’ Cha'ngez Ie,m'ot de passe
FB46694 Radius en évitant d'utiliser
StreamAccess e Slash/ .
. ) ces caracteres.
e Point d'exclamation !
e  Coupure arriere \N
e Crochets[et]
e Etoile*
Les StreamGroomers peuvent redémarrer dans une
FB42810 SG configuration de mise en miroir des ports lors de la capture du
trafic.
G Le grooming, le mode dual et le mode tandem ne fonctionnent | Utiliser pour I'instant une

pas avec les OPE de version 6.6 version 6-5ghp

Avec ACC24 ou une version ultérieure et un ancien OPE (< 6-
FB47230 SG 4.17), chaque redémarrage (reboot) du SG effacera le cache
d'accélération.

Mise a niveau vers OPE 6-
4.17 ou supérieur

Sur un SG en mode Dual/Tandem et dans un environnement
SGM HA (cluster SGM), le changement du mode de |Contactez le support

FB49409 56 communication de "calling SG" a "not secured" peut provoquer | Streamcore
une erreur.
Choisissez celui qui n'est pas
Le SG avec une version de démarrage TO# ne pouvait utiliser | sécurisé et qui utilise déja
FB4913 SG aucun SGM appelant le type de dialogue Sécurisé (faible ou|une connexion SSH.
fort) Ou un type de dialogue SG
appelant.
SC-1550 G Indisponibilité des indicateurs d’activité QoS et de Stress en | Développement des

version ghp indicateurs en cours

10 Installation et déploiement

Lisez attentivement les recommandations ci-dessous :

e ATTENTION : Sur le SG250¢, la mise en miroir des états entre les ports LAN et WAN ne fonctionne pas.

e Aprés avoir démarré le StreamGroomers en logiciel opérationnel, il est fortement recommandé de veérifier les
statistiques des ports LAN et WAN (vitesse et mode duplex, erreurs CRC, collisions..) afin d'éviter tout décalage de
configuration avec les equipements interconnectes.

e Nous vous recommandons de vous connecter au port ADMIN du cote LAN du StreamGroomer.

e Surle SG350e, lors du passage du logiciel boot (bypass fermee) au logiciel opéerationnel en mode bypass, le bypass
s'ouvre et se ferme immediatement, entrainant deux changements d'état de l'interface. Cette opération peut bloquer
le trafic pendant quelques secondes.

e Laconnexion directe de périphériques (souris, clavier et écran) sur le SGM ne doit étre effectuee que pour les
opérations de maintenance.
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11 Regles d'interopérabilité des logiciels

11.1 OPERATION DE BAISSE DE VERSION

Lisez attentivement les regles :

e SGM: operation non autorisee (risque de perte de donnees)

e  SG OPE : operation autorisee si les regles d'interopeérabilite OPE vs Boot/System sont respectéees (voir tableau ci-
dessous).

e  SG Boot/System : operation non autorisee (risque d'accident materiel)

e Systeme d'accélération ACC : opération non autorisée

11.2 INTEROPERABILITE ENTRE LES COMPOSANTS

L interopérabilite est garantie pour un SGM dans les cas suivants :
e Version SGSS 6.4 avec un SGen OPE 6.5, 6.4, 6.3et 6.2
e Version SGSS 6.5 avec un SGen OPE 65, 6.4, 6.3et6.2
e Version SGSS 22x avec un SG en OPE 6.5, 6.4 et 6.2-11

Interopérabilite non garantie pour un SGM dont la version est plus ancienne que celle de [OPE.

Le tableau ci-dessous indique quand la compatibilite entre les versions SGM et les versions SCO est garantie :

SCO SGSS 64 SGSS 65

Jusqu'a 1.2 Non garanti Non garanti

Jusqu'a 1.3 Oui, pour OPE Oui, pour OPE
>= 6-2 >= 6-2

Oui, pour OPE Oui, pour OPE

De65 >= 6-2 >= 6-2
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12 Support technique

Support technique Streamcore

Par courrier électronique : support@streamcore.com

Par téléphone: +33(0)1.78.96.53.21
+33 (0)6.45.58.84.68

Support client
Courriel : support@streamcore.com

Téléphone : +33.1.78.96.53.21
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